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PREGAO ELETRONICO AARH N° 44/2017 - BNDES
ANEXO | - TERMO DE REFERENCIA

1 OBJETO

1.1 O presente Pregéo Eletrénico visa a aquisicdo de uma solucao de infraestrutura de
comunicagbes para mesa de operagbes financeiras, baseada no protocolo |P/SIP,
composta de gerenciadores de comunicagbes (concentradores), terminais de
operacdo e sistemas de gravagdo de voz, incluindo 0s servigos de instalacao,
treinamento, garantia e assisténcia técnica, conforme as especificagdes deste Edital e
de seus Anexos.

1.1.1 Podera ser subcontratada pardela dos servigos licitados por este Pregdo
Eletrénico, observados os limites previstos no item 8 deste Anexo.

2 UNIDADES FUNCIONAIS DO BNDES
2.1 Qs edificios do BNDES no Rio de Janeiro listados na tabela abaixo serao

denominados, doravante, para simplificar, como Unidades Funcionais (individualmente
ou em conjunto).

‘Unidades Funcionais

A. Rio de Janeiro '(datacer'tter principal)
EDSERJ - Edificio de Servicos do BNDES

Avenida Repubilica do Chile 100
Centro - CEP: 20031-917 - Rio de Janeiro — RJ

B. Rio de Janeiro

VENTURA - Edificio Ventura Towers
Avenida Republica do Chile 330 &
Centro - CEP; 20031-170 - Rio de Janeiro — RJ
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C. Rio de Janeiro {datacenter alternativo)

Avenida Pasteur, 138/146 — Botafogo, CEP: 22290-903
Rio de Janeiro - RJ

2.2 Durante a vigéncia do Contrato o BNDES podera mover 0s equipamentos entre as
suas unidades sem prejuizo ao servico de assisténcia tecnica prestado pelo
Contratado. ‘

2.3 Em relagdo ao datacenter alternativo (C) poderd haver aiterago de enderego
dentro do municipio do Rio de Janeiro na vigéncia do Contrato, devendo ser mantidas
as obrigagdes do Contratado listadas neste Anexo.

2.4 O BNDES terd o direito de uso perpétuo de todos os softwares integrantes da
solugdo ofertada com todas as funcionalidades disponiveis quando do termino do
Contrato, mesmo aquelas as quais tenha direito de instalagdo, rhas que ainda nao
estejam efetivamente instaladas na infraestrutura do BNDES quando do encerramento
do Contrato. Os softwares poderao ser utilizados em quaisquer equipamentos de uso
do BNDES localizados em quaisquer um dos seus datacenters (CPD Principal e
Alternativo).

3 DESCRIGAO DO OBJETOQ
3.1 Condicbes Gerais

3.1.1 As condigbes descritas ao longo deste Anexo representam 0s requisitos
essenciais exigidos pelo BNDES, cabendo ac Contratado fornecer todos os
componentes de hardware e software necessarios ao atendimento dos referidos
requisitos, sem excecio; nada impedindo, entretanto, que sejam fornecidos, sem
Onus para o BNDES, componentes com recursos adicionais e até mesmo
superiores para 0s servigos a serem prestados, desde que ndo haja prejuizo de
nenhuma das funcionalidades especificadas.

3.1.2 Todos os materiais, equipamentos e softwares ofertados ndo poderac ter
sido mencionados pelo fabricante em qualquer relatério referente a existéncia de

(p‘\\ﬂ?m;rqr data futura de fim de fornecimento, garantia ou assisténcia técnica na data da
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sessao de abertura das propostas. Para aferir esta informacao, a equipe técnica
do BNDES fard a consulta ao site do fabricante na Internet, onde devera constar
o produto e/ou material como em produgao.

3.1.3 Todos os materiais, equipamentos e softwares fornecidos deverao ser
novos e acondicionados em suas embalagens originais de fabrica, e virem
acompanhados dos manuais de instalagdo em portugués do Brasil ou em inglés,
podendo ser impressos, disponibilizados em midia digital ou disponibilizados
atraves de links para download na Internet.

3.1.4 Deverdo ser fornecidos em conjunto com cada uma das solugdes
ofertadas, todos os acessoérios, softwares, licengas de uso e opcionais
necessarios para atendimento as caracteristicas definidas no escopo deste
Anexo.

3.1.5 Todos os softwares integrantes da solugao ofertada devem ser fornecidos
na versao mais nova comercializada na data da abertura das propostas.

3.1.6 A equipe técnica que dara suporte a licitagdo podera, sempre que julgar
necessario, realizar consultas a6 site do fabricante na Internet, com o objetivo de
esclarecer dividas quanto ao atendimento dos requisitos técnicos minimos
exigidos.

3.1.7 A garantia do fabricante para os materiais e equipamentos ofertados
devera vigorar a partir da data de emissao do Termo de Recebimento Definitivo
dos Equipamentos e pelo periodo de 48 (quarenta e oito) meses corridos,
contados a partir desta data.

3.1.8 A garantia abrangera a substituicdo de todos os equipamentos, softwares e
componentes acessorios fornecidos pelo Contratado em atendimento ao objeto,
que vierem a apresentar qualquer defeito ou mau funcionamento durante a sua
vigéncia. ‘

3.2 Dimensionamento

3.2.1 O Sistema devera ser fornecido, instalado e configurado paré atender, no

minimo, o seguinte dimensionamento em conformidade com as especificagbes

contidas neste Anexo: (ONTRATG
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Dimensionamento dos Terminais de Operagéo
Item : Quantidade

Quantidade de Terminais
Canais de Comunicagao por Terminal

Dimensionamento dos Concentradores

ltem ! Quantidade
Total de Canais SIP para comunicagdo com LP’s

Total de Canais SIP para comunicagdo com PABX do

BNDES

Dimensionamento de Equipamentos de Gravagao

[tem Quantidade
Canais de Gravagao por Terminal

3.3 Requisitos Gerais

3.3.1 O Sistema a ser adquirido deve contemplar o ambiente de mesa de
operagdes financeiras do BNDES, [ocalizados nas unidades funcionais listadas
no item 2.1 deste Anexo, onde séo realizadas operagdes financeiras por
comunicacéao telefénica (voz).

3.3.2 O Sistema deve possuir arguitetura modular, com processamento
distribuido e possuir recursos de redundancia e alta disponibilidade.

3.3.3 O Sistema deve possibilitar sua administragdo, configuragdo e
gerenciamento de forma centralizada, em uma interface Unica.

3.3.4 O Sistema nao deve depender do médule de gerenciamento para seu
funcionamento normal. Em caso de falha do modulo de gerenciamento o
Sistema devera continuar a funcionar normalmentie, de forma totalmente
transparente para os usuarios do Sistema.

3.3.5 As figuras abaixo apresentam diagramas com a topologia fisica e 10gica de
referéncia da solugéo.
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Figura 1 - Topologia fisica de referénci
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Figura 2 ~ Topologia lbgica de referéncia

3.4 Integragao com servigo de diretério

3.4.1 O Sistema deve permitir integracao ao servigo de diretdrio Microsoft Active
Directory e ser aderente ao protocolo LDAP (RFC 4510 e RFC 4511},

3.4.2 O Sistema deve permitir a integragéo simultanea a multiplos servidores de
diretério para fins de redundancia.

3.4.3 O Sistema deve permitir a realizagdo da autenticacdo dos usuarios do
Sistema através de consulta ao servico de diretdrio, via protocolo LDAP,
utilizando uma conexao segura e criptografada.

3.4.4 O Sistema ndo deve realizar a importagdo das senhas dos usuarios e nao
deve necessitar de alterag@o do schema do Active Directory do BNDES.

3.5 Telefonia e integrac@o com sistema de telefonia corporativa do BNDES

7 Advogada
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3.5.1 A interligagédo, a integracdao e a compatibilidade entre o Sistema e os
equipamentos e instalagbes do BNDES, em especial os sistemas de telefonia
corporativa e os equipamentos de rede, séo de responsabilidade do Contratado.

3.5.2 O Contratado devera compatibilizar sua solugdo com o sistema de
cabeamento estruturado utilizado no BNDES.

3.5.3 Todo o cabeamento necessario para o funcionamento do Sistema e para
as integragbes com a estrutura de rede local do BNDES serd de
responsabilidade do Contratado. O sistema de telefonia do BNDES utilizara 2
(dois) PABX, baseados no software Asterisk, como elementos SIP de borda
(SBC) para comunicacgdo |P entre a sua infraestrutura de telefonia interna e a do
Contratado. Os equipamentos do BNDES contam com portas Ethernet para
conexao com a infraestrutura de telefonia do Contratado.

3.5.4 As conexdes IP acima descritas acima deverdo seguir os padrbes |[EEE
802.3ab (1000BASE-T) com conector RJ45 efou IEEE 802.3z (1000Base-SX)
com conector LC duplex, configuradas para negociagdo automatica.

3.5.5 As chamadas entre o sistema fornecido e 0 ambiente do BNDES poderéo,
a critério do BNDES, ser roteadas de forma balanceada entre os dois SBC’s do
BNDES devendo, portanto, estar licenciado para encaminhar 60 (sessenta)
chamadas, em qualquer sentido, para cada SBC do BNDES, ou seja, deveri ter
capacidade de direcionar todo o trdfego para um UGnico SBC em caso de
indisponibilidade de um dos SBC’s (60 canais para cada SBC).

3.5.6 Todos os protocolos (por exemplo: RTP, TCP, UDP, etc.) e enderegos de
rede utilizados para intercAmbio de informagdes entre o sistema fornecido pelo
Contratado e o BNDES deverao ser combinados entre as partes, com definicao
do motivo do acesso, das portas necessarias, do tipo de aplicagéo e da direcao
de inicio de conexao quando aplicavel.

3.5.7 A comunicagédo entre a central telefonica do BNDES e a do Contratado
sera feita através do protocolo SIP (Session Initiation Protocol ou Protocolo de
Iniciacao de Sessédo, RFC 3261).

3.5.8 Todos os elementos de comunicagdo do Contratado devem estar aptos a
receber simultaneamente as conexdes oriundas de todos os servidores SiP
Proxy ou SIP gateways do BNDES.
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359 O Contratado serd responsavel por fornecer quaisquer licencas e
equipamentos necessarios a esta interconexao, viabilizando inclusive que as
trocas de sinalizacdo e midia envolvidas sejam realizadas através de um firewall,
algum tipo de NAT ou VPN.

3.5.10 A arquitetura de comunicagdo utilizada deverd suportar os seguintes
padrées: RFC3261, RFC3264, RFC3311, RFC3262, RFC4733 e RFC4568.

3.5.11 A midia (4udio apenas) serd transportada via protocolo RTP, suportando
os seguintes padroes: RFC3550 e RFC4733.

3.5.12 Os troncos deverao utilizar o protocolo de sinalizagao SIP e os protocolos
RTP e SRTP para transmissao de voz e suportar o codec G.711 de acordo com
a seguinte capacidade: 60 (sessenta) canais bidirecionais com o protocolo SIP,
para comunicagdo com o sistema PABX corporativo.

3.513 O Sistema devera suportar, no minimo, 0s seguintes recursos e
protocolos para fins de integragao:

I. Protocolo SIP, conforme as RFC's 3261, 3262, 3265, 3311,e 3842,

Il. Sinalizagao SIP/TLS;

lll. Protocolo IPv4;

IV. Sinalizacdao DTMF scbre tronco SIP seguindo as RFC’s 2833 ou 4733;
V. Sinalizagao da midia seguindo os métodos Delay Offer ou Early Offer;
VI. Codecs G.711 e G.729; e

VIL Transporte de midia sobre RTP e SRTP.

3.6 Softwares e licencas

(JoNT Rarg )5

()

3.6.1 Todas as licencas de uso de softwares necessarias ao funcionamento do
Sistema (inclusive sistema operacional, firmwares, banco de dados, etc.) devem
ser fornecidas juntamente com os equipamentos e componentes de hardware
integrantes da solugéo.

3.6.2 Os componentes de software da solugdo, tal como os softwares de
gerenciamento do Sistema, que néao sejam embarcados na solucao, deveréao ser
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compativeis com a plataforma operacional que sera disponibilizada pelo BNDES
de acordo com as seguintes especificagdes:

l. Servidores Windows Server 2008 R2 Enterprise Edition 64 bits e Windows
Server 2012 R2 64-bit; e

Il. Servidores Red Hat Enterprise Linux (RHEL) v5 e v6, de 64 bits.

3.6.3 As licengas de uso de softwares devem ser do tipo licengas de uso
perpétuo ou serem licengas para uso por no minimo 15 (quinze) anos.

3.7 Physical Appliance

3.7.1 Physical Appliances sao equipamentos compostos por itens de hardware e
software projetado e configurado para desempenhar uma fungao ou tarefa
especifica. Caracterizam-se por ter desempenho mais eficiente e operagao mais
simplificada e maior confiabilidade que outros equipamentos de uso geral.

3.7.2 Todos os componentes da solugdo do que sejam do tipo Physical
Appliance deverdo ser compativeis com a infraestrutura fisica que sera
disponibilizada pelo BNDES, de acordo com as especificacdes a seguir:

I. possuir gabinete tipo rack, padrdo 19" (dezenove polegadas), com altura de no
méaximo 2U (duas rack units), original do fabricante do equipamento;

Hl. vir acompanhado de trilhos, seus manuais de instalacao e quaisquer outros
componentes necessarios para instalagdo do mesmo nos bastidores do BNDES;

Ill. pesar, no méximo, 35 (trinta e cinco) kg, incluindo todos seus componentes e
acessorios;

IV. possuir ventilagdo adequada para a refrigeragdo do sistema interno do
equipamento na sua configuragdo maxima e dentro dos limites de temperatura
adequados para operagao;

V. possuir entrada de ar ambiente pela parte frontal do equipamento e exaustao
do ar quente pela parte traseira.

3.8 Virtual Appliances

3.8.1 Virtual Appliances sdo pacotes de software que possuem configuragac e
plataforma operacional especifica, desenvolvido para emular a fungdo um
equipamento do tipo Physical Appliance.
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3.8.2 Todos os componentes da solugido que sejam do tipo Virtual Applicance,
gue ndo sejam embarcados na solugéo, deverdao ser compativeis com a
plataforma operacional que serd disponibilizada pelo BNDES, sistema de
Virtualizagao: VMware VSphere ESXi 8.0 e VMware vCenter Server 6.0.

3.8.3 O BNDES disponibilizara os equipamentos que atuardo como servidores
fisicos hospedeiros para os componentes da solugéo do tipo Virtual Appliance.

3.9 Rede Elétrica

3.9.1 Todos os equipamentos energizaveis, integrantes do Sistema, devem:

I. possuir fontes de alimentagédo de 220 (duzentos e vinte) VAC, 60 (sessenta)
Hz, hot-pluggable, com poténcia suficiente para o funcionamento do
equipamento em sua configuragdo maxima, ou seja, as fontes devem suportar o
equipamento com a configuragdo maxima suportada de processadores,
mem¢oria, discos e piacas; e

II. possuir fontes de alimentacdo redundantes no esquema 2N, ou seja, para
cada fonte de alimentagdo necessaria ac correto funcionamento do servidor em
sua capacidade maxima deve existir uma fonte adicional de mesma capacidade
para ser utilizada em caso de falha da fonte de alimentagao principal.

3.9.2 A excecado se da para os Terminais, para 0s quais ndo serd obrigatorio
possuir fonte de alimentagdo redundante e deverdo possuir fontes de
alimentagdo de 110 (cento e dez) VAC, 60 (sessenta) Hz.

3.9.3 Cada fonte de alimentacdo de cada equipamento deve ter um cabo de
alimentacao préprio, que deve ser fornecido juntamente com o equipamento.

3.10 Seguranga

3.10.1 A solugdo nao devera possuir nenhum tipo de chave efou senha de
usuarios gue seja de conhecimento exclusivo do Contratado. Todas as chaves
e/ou senhas da solucdo deverdao ser de controle do BNDES e deverdo ser
passiveis de alteragéo de acordo com a politica de seguranga do BNDES.

3.11 Rede de Dados

(&,
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3.11.1 O Sistema devera ser concebido para utilizar a tecnologia IP, padréao SIP,
conforme a RFC 3261. '

3.11.2 Os elementos do Sistema (hardware e software) deverao suportar o
protocolo [Pv4 para quaisquer configuragtes e funcionalidades requeridas.

3.11.3 Os elementos do Sistema deverao possuir suporte a VLAN Tag, conforme
IEEE 802.1q.

3.11.4 Os elementos do Sistema deverdo possuir suporte a Qualidade de
Servico (QoS — Quality of Service) e Classes de Servico (CoS — Class of
Service}, conforme |IEEE 802.1p.

3.11.5 Os elementos do Sistema deverao implementar os codecs de audio G.711
e G.729, nos padrbes da Unido Internacional de Telecomunicagao (ITU —
International Telecommunication Union).

3.11.6 Os elementos do Sistema deverdo suportar em suas comunicagoes VolP
o protocolo SRTP (Secure Real-time Transport Protocol), conforme a RFC 3711,
ou protocolo equivalente proprietario do fabricante, para a criptografia da midia.

3.11.7 Os elementos do Sistema deverdo suportar em suas comunicagdes VolP
o protocolo TLS (Transport Layer Security), conforme RFC 2246, ou protocolo
equivalente proprietario do fabricante, para a criptografia da sinalizagéo SIP.

3.11.8 Os elementos do Sistema deverao suportar o algoritmo de criptografia
AES de 128 bits para a protegéo do tréfego (sinalizagéo e midia).

3.11.9 A chave de criptografia que fara a codificacao/decodificagdo dos dados
deverd ser inserida por funciondrio do BNDES, nac devendo a empresa
prestadora do servigo ter conhecimento da mesma.

3.11.10 Os elementos do Sistema deverao suportar SNTP (Simple Network Time
Protocol), conforme RFC 1361, ou NTP (Network Time Protocol), conforme RFC
1305, para o sincronismo do relégio entre si e com outros dispositivos do
BNDES.

3.11.11 Todos os equipamentos fornecidos pelo Contratado que necessitem ser
conectados & rede deverdo possuir, no minimo, duas interfaces de rede ( placas CONTR“?‘O
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distintas de modo a possibilitar que a falha de uma das placas de rede ou de um
dos equipamentos ao qual esteja conectado seja totalmente transparente para
os usuarios do Sistema.

3.12 Gerenciamento

3.12.1 O Sistema deve fornecer recursos de notificacdo automaticos para fins de
monitoragéo quando qualquer objeto que compde o Sistema entrar ou sair do
estado normal de funcionamento, referente a disponibilidade e ao desempenho
do sistema, enviando as informagodes através de comunicagio TCP/IP,

3.12.2 O Sistema deve fornecer logs com registro de informagdes a serem
utilizadas na depuragao e verificacdo de falhas do Sistema.

3.12.3 O Sistema deve fornecer recursos que permitam a operagéo,
manutengdo, diagndstico e supervisao de alarmes em console local e remoto
através de comunicacgao TCP/IP.

3.12.4 O Sistema deve fornecer recursos para alteragdo de configuragdo de
maneira remota através de linha de comando (SSH} e interface grafica web
(HTTPS).

3.12.4.1 Em relagéo aos Gravadores, serao aceitas solugdes que possuam
apenas configuracao via interface grafica web (HTTPS).

3.12.5 O Sistema deve fornecer recursos para altera¢ao de configuracao de
maneira remota, sem intervencdo humana e em lotes, através de mecanismos
proprios ou através do uso de solugdes de distribuicao de softwares para o envio
de aiteragdes.

3.12.6 O Sistema devera fornecer recursos para exportacdo das configuracdes
da solugdo para os formatos tradicionais e abertos de intercdmbio de arquivos
entre aplicagdes, tais como CSV e XML.

3.12.7 O Sistema deve implementar os padrdes abertos de geréncia de rede
SNMP (Simple Network Management Protocol), de acordo com a RFC 1157,
versao 2c¢ ou superior, incluindo a geragao de traps.

O
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3.12.8 O Sistema devera permitir a exportagéo de logs para um servidor Syslog
externo (RFC 3164).

3.12.2 O Sistema devera possibilitar a obtencdo do estado de operagéo‘

equipamento através do protocolo SNMP.
3.12.10 O Sistema devera possuir suporte a MIB If, conforme RFC 1213.

3.12.11 O Sistema devera implementar MIB privativa que fornecga informagbes
relativas ao funcionamento dos equipamentos.

3.12.11.1 A MIB deve ser fornecida conjuntamente com 0s equipamentos.

3.12.12 O Sistema deve possuir descricdo completa da MIB implementada no
equipamento, inclusive da exienséo privativa.

3.12.13 O Sistema devera possibilitar a monitoragdo das chamadas VoliP,
informando parametros de qualidade de servigo na rede, tais como: total de
chamadas em curso, estado dos gateways/portas, terminais conectados, delay,
jitter, perda de pacotes e largura minima de banda.

3.12.14 O Sistema devera possuir alarmes visuais, em tempo real, de falha ou
defeito nos Concentradores (em sua operagéo interna e em sua conexio a
outros elementos do Sistema), nos Gravadores e nos Terminais.

3.13 Monitoramento

3.13.1 O Sistema deverd permitir a visualizacdo e coleta via SNMP das
seguintes informagdes, em tempo real, para fins de monitoragéo:

I utilizagdo dos canais SIP;

Il. alarmes de comunicagéo;

[l. alarmes de qualidade de servigo;
IV, alarmes de erro de hardware; e

V. alarmes de ambiente (temperatura, alimentagao elétrica, etc).

3.13.2 As consultas das informagdes histéricas devem permitir, pelo menos, os
seguintes agrupamentos:
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I. global; e

Il. por agrupamento de canais SIP.

3.13.3 O Sistema devera possuir registro de todos 0os alarmes e ocorréncias de
anormalidades dos Gltimos 12 (doze) meses, constando data/hora do evento,
localizacéo, equipamento e mensagem descritiva.

3.13.4 O Sistema devera permitir a pesquisa com filiros das informagées das
ocorréncias dos Ultimos 12 (doze) meses.

3.14 Gerenciadores de Comunicagdes Telefonicas e Midias {Concentradores)

3.14.1 Concentradores s&o os equipamentos destinados ao controle das
comunicagbes telefdnicas, gerenciamento das sessoes, gerenciamento das
midias de audio e gerenciamento das sinalizagbes.

3.14.2 Caso os Concentradores sejam compostos por um conjunto de
equipamentos, o Contratado deverd fornecer as descricbes de todos os
componentes, suas funcdes, capacidades, modularidades, consumo de energia
elétrica e demais caracteristicas.

3.14.3 Os Concentradores deverao ser do tipo distribuidor paralelo de chamadas
e deverdo ser concebidos exclusivamente para aplicagbes de mesas de
operagbes do mercado financeiro, cujas caracteristicas, fungdes e recursos
foram projetados especificamente para o ambiente de mesa, com arquitetura de
comutagao altamente distribuida para o processamento paralelo das chamadas.

3.14.4 Os Concentradores poderdo ser do tipo Physical Appliances ou do tipo
Virtual Appliance. No caso de Virtual Appliance, o BNDES disponibiiizard os
equipamentos que atuardo como servidores fisicos hospedeiros para os
Concentradores.

3.14.5 Nao serdo aceitos produtos que apresentem sistemas hibridos de PABX
(comutacao analdgica efou TDM), mesmo que adaptados, € nem sistemas
baseados em servidores de mercado adaptados ou que apresentem sisternas
estabelecidos sob tal arquitetura.
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3.14.6 Os Concentradores deverdo possuir arquitetura de comutagdo do tipo
non-blocking.

3.14.7 Os Concentradores deverdo ser baseados na tecnologia IP e suportar o
padrao SIP (RFC 3261), devendo utilizar esses protocolos nas comunicag¢oes a
seguir:

. entre Concentradores e Terminais: Para o gerenciamento das chamadas
efetuadas e recehidas nos Terminais de operagao

Il. entre Concentradores e Gravadores: Para o registro dos dados de todas as
operagoes efetuadas nos Terminais, ndo havendo a possibilidade de interrupgéo
das gravacdes pelos operadores, para garantir a integridade e fidelidade das
informagoes.

. entre Concentradores e PABX |P: Para a comunicagdo com o0s ramais
telefénicos do sistema IP da telefonia corporativa.

3.14.8 Nao seréo aceitos nenhum tipo de conversor, adaptador ou afins entre as
comunicagoes acima citadas.

3.149 Os Concentradores deverdo possuir suporte/capacidade para
comunicagao com, no minimo, 12 (doze) linhas privativas (LPs) utilizando 0
protocolo SIP e passando pelos SBC's do BNDES, de modo a permitir o
estabelecimento de chamadas entre quaisquer dos Terminais e as corretoras
ligadas as LPs.

3.14.10 Devem ser fornecidas 12 '(doze) licencas de uso do codec G.729 para
Asterisk, SBC do BNDES, de forma a permitir a integracéo das linhas privativas
ao PABX Corporativo do BNDES.

3.14.11 Os Concentradores deverdo possuir tempo para conexdo de linhas
menor ou igual 100ms.

3.14.12 Os Concentradores deverdo possuir todo o hardware e o software
necessarios para o chaveamento dos canais de comunicagao requeridos.

3.14.13 Os Concentradores deverdo possuir capacidade de redundancia e alta
disponibilidade, conforme itens abaixo, para garantir a operacionalidade do
Sistema, sua eficiéncia e confiabilidade.
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3.14.13.1 Redundancia local: na falha do equipamento principal devera
existir equipamento secunddrio que assuma, de forma transparente, todo o
servico e mantenha o estado das chamadas em curso.

3.14.13.1.1 O componente principal e o secundario deverdo operar
em eguipamentos distintos.

3.14.13.1.2 O equipamento principal, apés seu restabelecimento,
devera assumir novamente o servico de forma transparente para o
usuario.

3.14.13.1.3 A comunicacio entre o sistema principal e secundario
devera utilizar exclusivamente a rede Ethernet.

3.14.14 A redundancia solicitada nos itens acima devera garantir que, no caso
de indisponibilidade de algum elemento do Sistema, o servige nao seja afetado,
mantendo as ligacbes telefonicas e as gravagdes em curso, e as caracteristicas
funcionais sejam preservadas em sua totalidade, de forma gue as falhas néo
sejam perceptiveis para os usuarios.

3.14.15 Qualquer alteragao na configuracdo do Sistema devera ser atualizada
automaticamente em todos os equipamentos redundantes.

3.14.16 A redundéancia devera ser aplicada a todos os moddulos criticos dos
Concentradores, de forma que em uma eventual falha e/ou manutencao desses,
0 Sistema possa continuar operando sem nenhum impacto para 0s seus
usuarios.

3.14.17 Serao considerados modulos criticos aqueles cuja parada comprometa o
funcionamento de todo o Sistema.

3.1418 Os Concentradores deverdo possuir a facilidade Free-Seating,
permitindo ao operador, através de qualquer Terminal de operacdo do seu
ambiente, mediante senha de acesso individual, assumir qualquer posigdo de
trabalho com sua configuragédo pessoal, como se estivesse em sua posigao de
trabatho original.
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3.14.19 Os Concentradores deverdo permitir verificagfes, programagdes ou
reprogramagoes dos casos alteraveis sem interrupgdo total ou parcial no seu
funcionamento e no funcionamento dos Terminais.

3.14.20 Os Concentradores deverdo possuir 0 conjunto de programas de
controle e dados alteraveis, em memodria, protegidos contra falta de alimentagao
ou reprogramaveis automaticamente ao restabelecer-se a alimentagao do
Sistema.

3.14.21 Os Concentradores deverao permitir, no caso de falha de alimentacao,
reinicializacdo automatica do equipamento apdés © seu restabelecimento,
independentemente do sistema de gerenciamento e supervisao (gerenciador).

3.14.22 Os Concentradores deverdo permitir a atualizagdo de software sem a
necessidade da substituicdo de componentes de hardware ou quaisquer partes
integrantes do Sistema.

3.14.23 O Sistema devera possuir modulo de gerenciamento para o0s
Concentradores.

3.14.231 O mbédulo de gerenciamento podera estar integrado ao
Concentrador. '

3.14.24 O mbddulo de gerenciamento devera permitir a configuracdo dos
usudrios, linhas/canais, ndmero de discagem abreviada e atribuicdo dos
recursos de audio do Terminal por canal de gravagao.

3.14.25 O modulo de gerenciamento devera permitir que o administrador do
Sistema defina teclas programaveis globais, ou seja, uma vez definida, essa
tecla aparecera em todos os Terminais ou grupo de Terminais.

3.14.26 O modulo de gerenciamento devera permitir que o administrador do
Sistema defina teclas programaveis por usuario, ou seja, uma vez definida, essa
tecla aparecera no perfil do usuario.

3.14.27 O modulo de gerenciamento devera possuir interface grafica em lingua
portuguesa (Brasil) e, excepcionalmente, em lingua inglesa como segunda

T A
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3.14.28 O acesso ao modulo de gerénciamento deve ser realizado através de
interface grafica web (HTTPS).

3.14.29 O acesso as aplicaghes do médulo de gerenciamento deverd ser por
meio de contas e senhas. A autenticacio para 0 acesso deverd obedecer ao
disposto no subitem 3.4 deste Anexo.

3.14.30 As contas e senhas deverdo possuir perfis de usuarios.

3.14.31 O mddulo de gerenciamento deverd permitir a criagdo de perfis de
usuérios e grupos. As permissbes/atribuigbes poderédo ser aplicadas ao usuario
ou ao grupo. No Ultimo caso, afetando todos os usuarios desse grupo.

3.14.32 O controle de acesso deverd ser por meio do perfil do usuario e nivel de
acesso, atendendo, no minimo, o0s seguintes perfis em relagac aos
Concentradores:

. Operador - acesso apenas para leitura, supervises, monitoragoes,
visualizacao de alarmes, defeitos diagnosticados, testes previstos no manual de
operacéo a ser fornecido pelo Contratado e emisséo de relatorios.

Il. Técnico - além das fungbes anteriores, permite criagbes, exclusdes,
alteragdes e configuragdes de pardmetros nos Concentradores, com relagdo ao
grupo de troncos, rotas, Terminais e demais funcionalidades.

IIl. Adminisirador - possibilidade de controle total sobre as funcionalidades.

3.14.33 O mddulo de gerenciamento devera possuir visualizagao de historico de
todos 0s acessos e atividades por usuario.

3.14.34 O maddulo de gerenciamento devera permitir mensagem de alarmes em
tempo real.

3.14.35 O modulo de gerenciamento deverd possuir, no minimo, 03 (trés) niveis
de criticidade de mensagens de alarmes em tempo real.

3.14.36 O modulo de gerenciamento devera possuir histérico de alarmes.

3.14.37 O modulo de gerenciamento devera permitir pesquisa de mensagens de
alarmes.
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3.14.38 O modulo de gerenciamento devera supervisionar o estado dos
Concentradores e de seus componentes.

3.14.39 O modulo de gerenciamento devera supervisionar o estado dos canais
de comunicagéo, nas condigdes: livre, falha, néo utilizado, ocupado, etc.

3.14.40 O modulo de gerenciamento deverd supervisionar 0 estado dos
Terminais conectados aos Concentradores, o proprio servidor e as demais
conexdes com os Concentradores.

3.14.41 O modulo de gerenciamento devera supervisionar o estado de cada
CPU dos Concentradores. ‘

3.14.42 O mddulo de gerenciamentb devera possuir interface grafica de facil
utilizagao para andlise de trafego e utilizagao (por unidade de tempo) dos canais
de comunicacdo por usuario, grupo de usuarios e por placas e portas de
tronco/linhas.

3.14.43 O modulo de gerenciamento devera permitir a emisséo de relatorios de
tréfego por usudrio, por grupo de usuarios e por placas e portas de tronco/linhas.

3.14.44 O modulo de gerenciamento devera permitir a emisséo de relatdrios de
andlise de chamadas de entrada (atendidas e nac atendidas), chamadas de
safda por tipo de tronco/linha, chamadas por nimero telefénico e por nimero de
destino, custos de ligacao (por unidade de tempo).

3.14.45 O mobdulo de gerenciamento deverd permitir a criacdo de andlise e
relatérios por combinagdo de mﬂltiplos critérios, tais como: por Terminal,
tronco/linha, direcdo, usuario, nimero discado, numero de discagem abreviada,
DDR, duragéo, numero de chamadas, etc.

3.14.46 O modulo de gerenciamento deverd enviar traps SNMP que forneca
informagdes de funcionamento dos Concentradores e Terminais, incluindo
informagdes relevantes como falhas, avisos de incidentes, etc. Devera permitir a
configuragdo de, no minimo, 01 (um) enderego IP de destino para tratamento
dessas traps em servidores do BNDES.

3.14.47 O médulo de gerenciamento devera permitir a exportagéo de logs para CONTRay,,
um servidor Syslog externo (RFC 3164). 4
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3.14.48 O modulo de gerenciamento devera possuir suporte a MIB I, conforme
RFC 12183, ou implementar MIB privativa para reconhecimento das traps SNMP.

3.14.481 A MIB deve ser fornecida conjuntamente com o modulo de
gerenciamento. '

3.14.48.2 Os Concentradores devem ser aderentes ao padrao 1TU-T E.164
em relacdo ao plano de numeragao.

3.14.48.3 Os Conceniradores devem possuir a funcionalidade de musica
de espera personalizada, a ser definida peio BNDES posteriormente.

3.15 Terminais de Operagao de Mesa (Terminais)

3.15.1 Terminais sdo os dispositivos de comunica¢ao utilizados pelos
operadores de mesa para estabelecer e receber chamadas. E através dos
Terminais que o atendimento aos clientes internos e externos & realizado.

3.15.2 Devem ser fornecidos 15 (quinze) Terminais.

3.15.3 Os Terminais deverdo ser concebidos exclusivamente para aplicagbes de
mesas de operagbes do mercado financeiro, cujas caracteristicas, fungoes e
recursos foram projetados especificamente para o ambiente de mesa e para
utilizagéo dos operadores desse ambiente.

3.156.4 Nao serdo aceitos Terminais baseados e que dependam de
microcomputadores do tipo PC/Tablet ou constituidos sob tal arquitetura e
baseados em softphones.

3.15.5 Os Terminais deverao possuir protecdo contra impacto, garantindo
robustez, e deverao incluir todo 0 equipamento de dudio necessario para atender
as facilidades do Sistema em sua capacidade total.

3.15.6 Os Terminais deverao ser baseados na tecnoclogia IP e suportar o padrao
SIP  (RFC 3261), devendo utilizar esses protocolos em  suas
comunicagdes/conectividades.
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3.15.7 Os Terminais deverdo suportar configuragdo de enderecamento IP por
DHCP e IP fixo.

3.15.8 Os Terminais deverdo possuir alto nivel de redundéancia e disponibilidade,
inclusive dupla interface de rede, no minimo, para permitir a manutencéo dos
servicos e o estado das chamadas correntes no caso de eventuais falhas.

3.15.9 Os Terminais deverdo possuir discagem DTMF (Dual-Tone Multi-
Frequency), conforme RFC2833 e RFC 4733. Essa funcdo devera ser feita sem
a necessidade de hardware adicional ao equipamento.

3.156.10 Os Terminais deverao implementar supressdo de siléncic com a
utiizacdo da Deteccdo de Atividade da Voz (VAD — Voice Activity Detection).

3.15.11 Os Terminais deverdo implementar Geragao de Ruido de Conforto (CNG
— Comfort Noise Generation).

3.15.12 Os Terminais deverdo possuir suporte as seguintes facilidades para a
melhoria da qualidade de voz: AGC (Automatic Gain Control}, PLC (Packet Loss
Concealment), jitter buffer dindmico e cancelamento automatico de eco
compativel com padrao ITU-T G.168.

3.15.13 A interface dos Terminais apresentada para os operadores devera ser
em lingua portuguesa (Brasil) e, excepcionalmente, em lingua inglesa como
segunda opgao.

3.15.14 Os Terminais deverdo possuir 02 (dois) monofones flutuantes com
utilizagdo simultdnea e independente para chamadas originadas e recebidas.

3.15.15 Os Terminais deverdo possuir microfones dedicados aos monofones.

3.15.16 Os Terminais deverdo possuir unidade embutida de alto-falante e
possuir microfone com haste flexivel (gooseneck) para permitir que o operador
tenha a facilidade de transmitir voz e ouvir em alta-voz, simultaneamente,
gualguer linha ou canais selecionados.

3.15.17 O Sistema devera contemplar fones de ouvido ou headsets interligados

. . ONTR,
aos Terminais. R Mg
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3.15.18 Os Terminais deverdo possuir painel de visor policromatico, com tela
ativa e antirreflexiva, que incorpore todas as operagdes e facilidades do Sistema.

3.15.18.1 Deve ser possivel alocar, no minimo, 20 (vinte) posicbes para
contatos discados ou LPs, de forma que estes contatos figuem visiveis
simultaneamente e figuem associados a botbes de discagem rapida e
abertura e fechamento do canal de voz.

3.15.18.2 As funcionalidades de diécagem rapida e abertura e fechamento
do canal de voz para estas 20 (vinte) posigdes devem ser realizados
obrigatoriamente através de botbes fisicos nos Terminais.

3.15.19 Os Terminais deverdo possuir sistema de anulagdo de retorno de voz
{eco) do operador ao falar no microfone.

3.15.20 Os Terminais deverao possuir suporte para mesa plana com ajuste de
inclinacao. '

3.15.21 Os Terminais deverao permitir a inibicdo de toques (ring) de chamada
individualmente por tecla/célula, por operador, programadas no console do
cperador. '

3.15.22 Os Terminais deverdo possuir o ajuste da intensidade sonora da
campainha.

3.15.23 Os Terminais deverdo possuir controle de nivel de audio para os
monofones e para os alto-falantes.

3.15.24 Os Terminais deverao possuir ajuste do nivel de recepgéo individual no
préprio monofone ou no conscle do operador.

3.15.25 Os Terminais deverdo possuir ajustes de niveis de recepgdo e
transmissaoc separados.

3.15.26 Os Terminais deverao permitir a programacio diferenciada de, no
minimoe, 08 (oito) tipos de togues (ring) de chamada para os diversos tipos de
linhas, por operador.

RATO 3.15.27 Os Terminais deverao possuir acesso ao mddulo de linhas privativas.
WIRATOg ,
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3.15.28 Os Terminais deverdo possuir rediscagem do ultimo ndmero discado
(redial).

3.15.29 Os Terminais deverdo permitir chamadas entre outros Terminais.

3.15.30 Os Terminais deveréao permitir ao operador:
I. transferéncia de chamadas para outros Terminais;

It. transferéncia de chamadas entre os monofones de um Unico Terminal
{flutuagdo de chamadas entre o0s monocfones atraveés de uma Unica operacao);

{ll. transferéncia de chamadas entre o monofone e o canal de alta-voz e vice-
versa;

IV. transferéncia de chamadas entre os diversos tipos de linhas ligadas ao
Sistema;

V. transferéncia de chamadas tronco a tronco; e

VI. transferéncia de qualquer ligacdo para um ramal, uma LP (linha privativa),
uma linha externa ou qualquer tipo de linha disponivel, sem que o operador do
Terminal permanega na comunicagao.

3.15.31 Os Terminais deverao possuir fun¢ao mute nos monofones e na fungéo
alta-voz.

3.15.32 Os Terminais deverdo permitir a escolha do monofone esquerdo ou
direito como prioritaric para acesso as linhas.

3.15.33 Os Terminais deverdo possuir modo de comunicagao privado (sigilo de
conversagao).

3.15.34 Os Terminais deverdo possuir capacidade de verificagdo de estado das
linhas (ocupagéo, retencdo, entrada de ligagao, sigilo, intercalacao, etc.) através
de sinal sonoro efou simples verificacdo visual, por codigo de cores.

3.15.35 As chamadas em curso, chamadas em espera, chamadas em mute e
chamadas entrantes ainda nao atendidas deverdo ser destacadas no visor do

Terminal através de cores diferentes ou icones indicativos para cada uma. CONTRaz,
S,
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3.15.36 Os Terminais deverdo permitir programacédo de qualquer tecla para
discagem instantanea por identificagao do tom da linha.

3.16.37 Os Terminais deverdo permitir cadastramento de, no minimo, 300
(frezentos) numeros para discagem abreviada individual (speed dial), com
capacidade programavel de, pelo menos, 20 (vinte) digitos por numero.

3.15.38 Os Terminais deverdo permitir cadastramento de, no minimo, 500
(quinhentos) nimeros para discagem abreviada coletiva (speed dial) com, no
minimo, 500 (quinhentas) memdrias, com capacidade programavel de, pelo
menos, 20 (vinte) digitos por numero.

3.16.39 Os Terminais deverdo possuir estacionamento de chamadas (uma
ligacido podera ser estacionada em um Terminal e capturada em outro Terminal,
tal situacéo deve ser sinalizada em todos os Terminais).

3.15.40 Os Terminais deverdo permitir chamada em espetra.

3.15.41 Os Terminais deverao permitir intercalagdo com, pelo menos, 04 {(quatro)
participantes.

3.15.42 Cada Terminal devera possuir a capacidade de ocupagao simulténea de,
no minimo, 20 (vinte} chamadas.

3.15.43 Os Terminais deverao permitir o gerenciamento minimo de 16
(dezesseis) comunicagdes simultdneas em alta-voz, por operador, onde a
comunicacao seja feita através de um microfone com supressor de ecos,
deixando os monofones livres para o operador, com ajuste de volume individuai
por comunicagéo, ou por grupos ou por todos simultaneamente.

3.15.44 Os Terminais deverao ser configurados com a facilidade Free-Seating,
ou seja, permitir ao operador assumir qualquer posigcao de trabalho (Terminal),
como se estivesse em sua posigdo de trabalho original, incluindo a
disponibilizagao de sua agenda pessoal e as configuragoes e lay-out de tela.

3.15.45 O acesso ao Terminal devera ser realizado por login e senha pessoal,
com a utilizagao de uma base centralizada prdpria ou integragao com os servigos
de diretdrio do BNDES.

‘“RATOS
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3.15.46 O operador devera utilizar o mesmo nome de usudrio (login) e senha em
qualquer Terminal.

3.15.47 A senha de acesso devera ser passivel de alteragao pelo operador.
3.15.48 Os Terminais deverao permitir a captura de quaiguer chamada entrante.

3.15.49 As chamadas entrantes por qualquer uma das linhas telefnicas deveréao
ser sinalizadas, de forma audivel e luminosa, em todos os Terminais de
operacao ou grupc de Terminais, podendo ser atendidas por qualquer uma das
posicdes.

3.15.50 Os Terminais deverao possuir a fungéo de callback para cada umas das
chamadas recebidas ou perdidas.

3.15.51 Os Terminais deverdo realizar conferéncia, sem alteragcao da qualidade
do audio em relagdo a uma ligagdo normal, com no minimo 12 (doze)
participantes em cada sessao, entre internos e externos, sendo qUe 0 namero de
participantes externos pode ser entre 0 (todos internos) e 11 (somente um
interno}.

3.15.52 Devera existir a funcionalidade de listar instantaneamente, no visor dos
Terminais, o histérico das chamadas .agrupadas por: chamadas perdidas,
chamadas discadas e chamadas recebidas.

3.15.53 Os Terminais deverdao permitir, através do seu visor, a visualizagdo do
namero discado ou recebido.

3.15.54 Os Terminais deverdo permitir ac operador visualizar o nome e ©
nimero chamador ou 0 nome, se este ja for catalogado (cadastrado no Sistema)
ou informado através do protocolo SIP, em ligagdes recebidas.

3.15.55 Os Terminais deverdo possuir mecanismo de restricdo de acesso as
suas configuragdes centralizadas, habilitadas pelo administrador do Sistema,

permitindo somente acesso aos menus de personalizacio pessoal.

3.15.56 Os Terminais deverdo apresentar data e hora no visor, sincronizadas

com o Sistema. /
Péagina 47 de 90 <

Viviane Chalmo de Meilo

Advogada
AARH/DELIC/GLICA



Classificacio: Documenio Ostensivo (conforme OS PRESI N® 01/2015- BNDES)
Unidade Gestora: AARH/DELIC/GLIC1

rY Contratante: Banco Nacional de Desenvolvimento Econdmico ¢ Social - BNDES
- BNDES Contratado: Wittel Comunicagdes Lida.

0OCS n® 461/2017
Contrato SRM n° 4400002893

3.15.57 Os Terminais serao os responsaveis por replicar os pacotes RTP (Real-
time Transport Protocol) para o sistema de gravacéo (gravacio ativa).

3.15.58 Os Terminais deverdo possuir a funcionalidade de agregacéo de canais
de voz, em conjuntos de, no minimo, 4 (quatro) canais, para fins de gravagao
ativa, a fim de minimizar a quantidade necessaria de canais no sistema de
gravacao.

3.16 Sisterna Digital de Gravacao de Voz (Gravadores)

3.16.1 Os Gravadores sao 0s equipamentos responsaveis pelas gravacoes
simultdneas de Audio de todas as conversagdes mantidas através dos Terminais
pertencentes aos ambientes de mesa.

3.16.2 Os Gravadores deverdo ser baseados na tecnologia de gravagao de
chamadas VolP em ambientes SIP.

3.16.3 Os Gravadores deverdo permitir, no minimo, a gravagao simultdnea de 7
(sete) canais de voz por Terminal, perfazendo um total de 105 (cento e cinco)
canais gravados simultaneamente.

3.16.4 Os Gravadores deverdo ser do tipo Virtual Appliance. O BNDES
disponibilizardA os equipamentos que atuardo como servidores fisicos
hospedeiros para os Gravadores.

3.16.5 Os Gravadores deverdo possuir alta disponibilidade, com redundéancia por
equipamentos virtuais distintos. Em caso de falha de um equipamento, os
equipamentos ainda operantes deverio manter a operagao sem gerar quaisquer
impactos ao Sistema ou a integridade das informag0es, conforme abaixo:.

3.16.5.1 Redundancia local com configuracdo de disponibilidade 2N
(ATIVO-ATIVO): ambos os equipamentos devem operar ativamente
simuitaneamenie. Na falha de um equipamento o outro deve manter a
gravagao de todas as chamadas em curso.

3.16.6 Qualquer alteragao na configuragac de um Gravador devera ser
atualizada em todos os equipamentos redundantes de forma automatica.

IRATO
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3.16.7 Os Gravadores deverac possibilitar a identificagao/nomeacéo dos canais
de gravagao.

3.16.8 Modulo de captura das ligages:

3.16.8.1 A captura das chamadas devera ser baseada em gravacao ativa.
Nao sera aceita solugdo baseada em gravagéo passiva (espelhamento de
portas de rede, troncos, etc).

3.16.8.2 Os Gravadores deverdo .receber os pacotes RTP (Real-time
Transport Protocol) dos Terminais de operagao.

3.16.8.3 Poderao ser fornecidos Gravadores integrados ac Concentrador,
com copia de dudio in-line, sem prejuizo das demais caracteristicas
exigidas do Sistema. Neste caso ndo é necessaria a replicagéo ativa dos
pacotes RTP a partir dos Terminais de operagao.

3.16.9 Modulo de armazenamento das ligagbes gravadas:

3.16.9.1 Os Gravadores deverao contemplar funcionalidades de
armazenamento centralizado em Storages, configurando, assim, um
sistema com caracteristicas de contingenciamento e alta disponibilidade
das gravagoes.

3.16.9.2 Armazenamento centralizado: constituido de uma area de
armazenamento, em local a ser definido pelo BNDES, para acesso
imediato as gravagdes dos Ultimos 05 (cinco) anos.

3.16.9.3 As gravacdes armazenadas localmente nos Gravadores deverao
ser enviadas para o armazenamento centralizado, que deverd possuir a
mesma base de dados e arquivos de audio.

3.16.9.4 Devera haver funcionalidade de verificagdo de consisténcia e
consolidacdo das bases de dados e arquivos de audio nos
armazenamentos locais antes de serem enviadas para 0s
armazenamentos centralizados.

| ( \
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3.16.9.5 Os Gravadores deverdo possuir opgdo de escolha de horario e
periodicidade de transferéncia dos arquivos para 0 armazenamento
centralizado.

3.16.10 Mddulo de busca e recuperagdo das gravagoes:

3.16.10.1 Os Gravadores deverdo prover recursos de recuperacio das
gravacdes de forma transparente, independente do local da gravagao,
através de uma Unica aplicagéo, por interface grafica web (HTTPS).

3.16.10.2 Os Gravadores deverao permitir a recuperacao de qualquer
arquivo de gravagao, local ou remotamente.

3.16.10.3 Em caso de indisponibilidade do armazenamento local, permitir
que a recuperagio do arquivo de gravagao seja efetuada diretamente no
armazenamento centralizado.

3.16.10.4 Para o item acima, os Gravadores deverac gerenciar a
localizagdo das gravagbes arquivadas. Caso uma gravagao requisitada
esteja arquivada no armazenamento centralizado, ¢ sistema devera
recupera-la automaticamente.

3.16.10.5 A busca e a recuperagdo das gravagbes arquivadas no
armazenamento centralizado deverao ser transparentes para o usuario.

3.16.10.6 A interface grafica com o usuarioc devera ser em lingua
portuguesa (Brasil) ou na lingua inglesa (Estados Unidos).

3.16.10.7 O mddulo de recuperagdo devera permitir que uma chamada
possa ser recuperada em sua totalidade, mesmo que a chamada tenha
sido transferida para outro operader. Para esses casos, o sistema de
metadados (indexadores) devera manter o historico dos Terminais/ramais
utilizados para aquela chamada.

3.16.10.8 A recuperacidc das gravagbes ndo devera impedir que os
Gravadores continuem gravando as ligagoes.

3.16.10.9 Devera existir, na reproducdo das ligagbes, visualizagido da
duracao e do processo de reproduclo da chamada, para gque se possa
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escolher um ponto qualquer da gravagao, a partir do qual a mesma seja
reproduzida, realizar loop entre pontos determinados pelo usuario, sem
alteragao do contelido da gravacao.

3.16.10.10 A aplicacao de recuperagéo das chamadas deverd acessar as
informagdes gravadas:

l. pela indicag&o do canalframal/Terminal selecionado;

I pelo login/mome do operador da mesa financeira, em ambiente de free-
seating;

ill. pelo namero do chamador, quando disponivel;
IV. pelo nimero chamado;

V. pela data/hora selecionada;

VI. pelo tempo de duragao de conversagao,

VIl. por qualquer combinacao das informagdes acima.

3.16.10.11 A aplicacio de recuperacéo devera permitir acesso a gravagéo

imediatamente anterior e/fou imediatamente posterior a selecionada por
qualquer parametro de pesquisa.

3.16.10.12 Os Gravadores nao deverdo permitir a reproducao direta dos
arguivos de voz gravados por quaisquer aplicativos externos.

3.16.10.13 Os Gravadores deverdo permitir a exportagdo das gravagdes
para formato “WAV” sem compress&o ou formato “.MP3" ou ainda formato
“0OGG”, para sua reprodugdo em aplicativos comerciais de mercado,
gerando logs para cada exportagdo efetuada.

3.16.11 Criacdo de contas de acesso aos Gravadores:

3.16.11.1 Os Gravadores deverdo permitir a criagao de, no minimo, 50
(cinquenta) contas de usudarios para acesso via interface gréfica.

3.16.11.2 A criagdo das contas para o acesso ao Gravador ndo devera

QN Rq
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3.16.11.3 A autenticacdo para acesso as aplicagbes dos Gravadores
deveréa obedecer ao disposto no subitem 3.4 deste Anexo.

3.16.11.4 Caso a interface grafica de acesso aos Gravadores seja software
proprietério, ndo podera haver qualquer limitagdo para uso desse software
nos equipamentos do BNDES.

3.16.11.5 Os Gravadores deverdo possibilitar a confecgéo, cadastramento
e alteracdo de contas com a atribuicdo de combinagOes dos seguintes
privilégios de acesso ao sistema:

l. instalagdo do sistema;
If. administracao de perfis de usuarios;

Hl. reproducdoc das gravacdes diretamente da unidade sem
interromper/comprometer o0 armazenamento on-line das gravagoes;

IV. configuracéo do médulo de supervisao e geréncia;

V. distribui¢ao de arquivos de gravacgdes via correio eletrénico, diretamente
da interface grafica do Gravador, sem necessidade de acesso a qualquer
outro aplicativo;

VI. monitoragéo em tempo real das conversagOes sobre usuario;

VIl. exportacdo de Gravagoes.

3.16.11.6 Os Gravadores devem permitir realizar a autenticagdo dos
usuarios através de consulta ao servico de diretério do BNDES, via
protocolo LDAP, utilizando uma conexao segura e criptografada.

3.16.11.7 Os Gravadores deverdo possuir médulo de supervisao e
geréncia e permitir gerenciamento local e gerenciamento central remoto,
através de interface grafica web (HTTPS) e a partir de uma Unica
aplicacao, para configuragéo, exploragéo e controle administravel.

3.16.11.8 A interface grafica devera ser em lingua portuguesa (Brasil} ou
na lingua inglesa (Estados Unidos). '

3.16.11.9 O procedimento de gerenciamenio central remoto deverd
permitir a visualizagéo de todos os Gravadores e as configuragdes deverdo

N RATGe ser replicadas automaticamente para todos os sistemas.
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3.16.11.10 Os procedimentos de gerenciamento compreendem:
l. escuta em tempo real dos canais das chamadas em curso;

il. visualizagao da taxa de ocupagdo dos discos rigidos e dispositivos de
armazenamento;

lll. busca e reproducao das gravagoes; gerenciamento de usuarios, grupos
& suas permissbes; definicdo de politica de retengao;

IV. monitoracéo do funcionamento dos servidores de gravagéo, incluindo
alarmes; ’

V. controle de canais.

3.16.11.11 Todo o gerenciamento da localizagao dos arquivos de gravagao
devera ser feito pelos Gravadores, ou seja, 0s Gravadores sempre fardo a
busca do arquivo de Aaudio nos armazenamentos locais ou no
armazenamento centralizado.

3.16.11.12 O mddulo de supervisdo e geréncia devera disponibilizar as
seguintes informacdes:

L. performance dos canais gravados (status dos canais, total de gravacdes
por periodo e tempo médio de conversagao);

Il. dados estatisticos (relatorio de operagdo do equipamento com
informacgdes de data e hora de inicio e fim);

llf. falha dos Gravadores (falhas operacionais, falhas na realizagéo de
backup, falhas na autenticacéo, fathas de identificagdo de canais, dentre
outras);

IV. sessdes gravadas (informagdes constando data e hora do inicio, data e
hora do término e duragdo de todas as sessdes de gravagao);

V. estado de ocupacdo dos dispositivos de armazenamento (discos
rigidos/midias externas): possuir interface de monitoragao que permita
visualizar a taxa de ocupagao e o tempo total disponivel nos dispositivos
de armazenamento, incluindo alarme indicativo de

esgotamento/substituicéo dos dispositivos.
CONTRg,
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3.16.11.13 Os Gravadores deverdo permitir que, no minimo, 20 (vinte)
usuarios sejam capazes de acessar, simultaneamente, todas as
informacbes armazenadas nos sistemas de gerenciamento.

3.16.11.14 Os Gravadores deverdo possibilitar, no minimo, o registro (log)
de entrada e saida por usuario.

3.16.11.15 Os Gravadores deverdao possuir recurso de auditoria que
permita identificar os usuarios e suas atividades no sistema, tais como
acessos (data, hora, enderego IP, etc.), alteracbes ou remogao da
configuracdo do sistema ou dos arquivos de gravagdo, reproducdo das
gravagoOes, utilizagdo do recurso de exportacdo das gravagdes, etc.

3.16.11.16 Em caso de falhas nos Gravadores, alertas deverdo ser
emitidos por meio de alarmes visuais ou sonoros, exibindo indicagéo de
falha existente em tela do software das estacfes dos administradores, a
serem enviadas via SNMP e via correio eletronico.

3.16.11.17 Os Gravadores deverao gerar alarmes em fung&o do longo
periodo de inatividade do canal e por longo periodo de atividade
ininterrupta, sobre os canais de gravacdo. Os tempes de monitoragao
deverdo ser parametrizaveis.

3.16.11.18 Os Gravadores deverdo permitir definico de criticidade em
fungao do tipo de alarme.

3.16.11.19 Os Gravadores deverdo possuir histérico dos alarmes, com
informacéo da criticidade, data da ocorréncia e a mensagem de alarme.

3.16.11.20 Os Gravadores deverdo permitir a visualizagao do estado do
alarme: atendido, nao atendido e resolvido.

3.16.11.21 Os Gravadores deverdo ser homologados pelo fabricante dos
Concentradores/Terminais. A homologacdo devera ser comprovada
através de certificado do fabricante do Concentrador.

3.16.11.22 Os Gravadores deverao possibilitar a separagao dos canais em
grupos, onde 0s Usuarios em um grupo nao terao acesso as gravagbes de
cutro grupo do qual ndo faga parte.
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3.16.11.23 Para as gravacbes dos canais de audio dos Terminais, com
recurso free-seating, os Gravadores deverao armazenar as informagoes
dos dados do operador e canal utilizado, ou seja, a associacao a um grupo
e a identificagdo da gravagao serd dinamicamente executada por operador
e hao por canal.

3.16.11.24 Os Gravadores deverao possibilitar a implementagao de novas

facilidades, através de upgrade de software, sem necessidade de

atualizagéo de hardware, sendo que, no periodo de garantia, a atualizagéo

de software devera ocorrer de forma automatica e sem custos adicionais
. para 0 BNDES.

3.16.12 Requisitos minimos de seguranga

3.16.12.1 Todo o trafego (sinalizagdo e midia) devera ser criptografado
entre os elementos que compdem o Sistema.

3.16.12.2 O Sistema devera implementar, em ambos os sentidos da
comunicacéo, a criptografia, seja quando a comunicagéo for estabelecida
entre os elementos internos do Sistema ou entre os elementos internos e
externos do Sistema, utilizando os protocolos TLS e SRTP, ou protocolos
equivalentes proprietarios do fabricante, com algoritmo AES de 128 bits.

. 3.17 Servico de Treinamento

3.17.1 Com objetivo de garantir o correto e eficiente uso dos recursos e
funcionalidades da solugac adquirida, constituem parte integrante do objeto
destas especificagdes os seguintes treinamentos:

3.17.1.1 Treinamento da Equipe Técnica — Médulo 1.

3.17.1.1.1 Objetivo: capacitar os profissionais e colaboradores do
BNDES que atuam nd suporte a solugdo de infraestrutura de
comunicacbes para mesa de operagbes financeiras quanto acs
procedimentos de instalagéo, atualizacdo, configuragdo e operagao
da solugéo, assim como quanto aos procedimentos de resolugdo de
problemas e de atendimento e suporte aos usudrios dos terminais d CON”W
comunicagao.
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3.17.1.1.2 Carga horéria total por turma: 40 {quarenta) horas.
3.17.1.1.3 Carga horéria diaria por turma: 4 (quatro) horas.
3.17.1.1.4 Nimero maximo de alunos por turma: 8 (oito).
3.17.1.1.5 Namero total de turmas: até 4 (quatro) turmas.

3.17.1.1.6 O contelido programatico do Médulo 1 devera abordar os
procedimentos referentes a instalagéo, atualizagdo, configuragédo e
operagao da solugdo de mesa de operagdes financeiras e devera ser
discutido com a equipe técnica do BNDES e aprovado pelo Gestor
do Contrato antes do inicio do treinamento.

3.17.1.2 Treinamentc do Usuario — Madulo 2.

3.17.1.2.1 Objetivo: capacitar os profissionais e colaboradores do
BNDES que utilizam os terminais de comunicac&o quanto ao uso dos
recursos e funcionalidades dos terminais e ao processo de
encaminhamento das requisicoes e incidentes para o Contratado.

3.17.1.2.2 Carga horaria total por turma: 8 (oito) horas.
3.17.1.2.3 Carga horaria diaria por turma: 4 (quatro) horas.
3.17.1.2.4 Ndmero maxime de alunos por turma: 10 (dez).
3.17.1.2.5 Namero total de turmas: até 4 (quatro) turmas.
3.17.1.2.6 O contetdo programatico do Mddulo 2 devera abordar as
funcionalidades dos terminais de comunicacao e devera ser discutido
com a Equipe Técnica do BNDES e aprovado pelo Gestor do
Contrato antes do inicio do treinamento.
3.17.2 Os ftreinamentos serdo solicitados sob demanda, sendo prevista a
realizacéo do treinamento de até 2 (duas) turmas de cada maédulo no decorrer do

processo de implantagdo da solugao. As demais turmas serdo demandadas
oportunamente pelo BNDES, no decorrer da, vigéncia contratual, para a

NTRATOS
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capacitagdo de novos profissionais ou colaboradores que venham atuar na
operacédo dos Terminais ou no suporte técnico da Solugéo.

3.17.3 O Contratado devera prestar o treinamento nas dependéncias do BNDES
no Rio de Janeiro, em dias Uteis, dentro do horéario das 9h as 20h.

3.17.4 Os treinamentos deverao ser ministrados por profissionais devidamente
capacitados, podendo ser comprovados por meio de declaracbes ou
certificagbes emitidas pelos fabricantes ou de experiéncia profissional por meio
de apresentacdo de atestados ou referéncias de treinamentos ministrados em
outros clientes que possam ser diligenciadas pelo BNDES.

3.17.5 O Contratado, a partir da solicitagdo do BNDES, submetera a analise do
BNDES, em até 15 (quinze) dias corridos a contar da data da solicitagao do
treinamento:

l. a proposta de material didatico proposto e de datas e horérios para as turmas
do treinamento; e

Il. a relagdo dos profissionais que irdo ministrar os treinamentos, doravante
denominados instrutores, bem como a documentagdo comprobatéria de sua
experiéncia neste tipo de treinamento, de acordo com o disposto no subitem
3.17.4 deste Anexo. '

3.17.6 O BNDES, apds avaliagdo da proposta enviada pelo Contratado, definira
O cronograma para a execugao do treinamento.

3.17.7 O Contratado estara sujeito aos ajustes de pagamento previstos no
subitem 4.3, no caso de atraso em relagdo as datas estabelecidas na forma dos
subitens 3.17.5 (prazo para o envio da proposta de contetdo e cronograma) e
3.17.6 (datas efetivas do treinamento definidas pelo BNDES), todos deste
Anexo, para cada um dos treinamentcs solicitados e agendados.

3.17.8 Durante o treinamento deverdo ser utilizados os equipamentos e
softwares especificados neste Anexo e fornecidos ao BNDES pelo Contratado.

3.17.9 O BNDES fornecera o espago fisico com projetor, microcomputadores e
estrutura de cabeamento para a execugao do curso.
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3.17.10 O BNDES disponibilizard ac Contratado os recursos mencionados no
subitem 3.17.9 deste Anexo, até 3 (trés) dias Uteis antes da data agendada para
inicio do treinamento, de modo que seja possivel, nesse prazo, preparar
adequadamente o ambiente previamente a realizagdo das aulas.

3.17.11 Devera ser fornecido material didatico impresso oficial do fabricante ou
previamente aprovado pelos técnicos do BNDES em lingua portuguesa (Brasil)
ou na lingua inglesa (Estados Unidos).

3.17.12 A carga hordria total prevista para os treinamentos devera ser
programada de forma a contemplar 50% de contetido tedrico e 50% pratico, ou
de acordo com o formato e o material didatico de treinamento oficial do
fabricante.

3.17.13 Todo o material de treinamento entregue, disponibilizado e utilizado pelo
Contratado para a execucgéo dos servigos de treinamento, incluindo o material de
apoio, como apresentagbes, apostilas, manuais, videos de demonstracéo, dentre
outros correlatos, serdo concedidos com direito de uso e de reproducac ao
BNDES, de forma irrestrita, para sua aplicagao e uso em treinamentos internos
para funcionarios do BNDES.

3.17.14 Apds a realizacdo de cada treinamento, 0 BNDES emitira, para cada
turma, o Termo de Recebimento de Treinamento referente aoc modulo em
questao, conforme subitem 5.9 deste Anexo.

3.17.15 O Contratado podera subcontratar o referido servi¢o de treinamento. Em
caso de subcontratagdo deste servico, o Contratado deverd apresentar
declaragao, firmada por seu Representante Legal, informando qual(is) parcela(s)
do servigo serd subcontratado, mencionando ainda: nome, CNPJ, enderego ¢
telefone da(s) empresa(s) subcontratada(s) ¢ a parte do servico que lhe cabe,
detalnamento dos servicos a serem subcontratados e o valor total da
subcontratacido, observado o limite de 10% (dez por cento} do valor global do
Contrato, com antecedéncia minima de 5 (cinco) dias Uteis em relagdo a data de
inicio do treinamento.

3.17.16 Sera permitido subcontratar diferentes empresas para cada treinamento.

3.17.17 Sera de exclusiva responsabilidade do Contratado o pagamentc do
servico de treinamento prestado pelo Subcontratago.
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3.18 Servigo de Instalacao e Configuracio

3.18.1 O Contratado deve realizar a instalacdo e configuracao dos equipamentos
e softwares nas dependéncias do BNDES, com apoio de equipe destacada pelo
BNDES.

3.18.2 O servigo de instalagao e configuragao constitui-se na execucao de todas
as atividades necessérias a colocagdo dos equipamentos e softwares em
funcionamento, obedecendo as caracteristicas técnicas especificadas e
configuragdes fornecidas pelo BNDES. Englobam esta operag&o, no minimo, as
seguintes atividades:

l. o planejamento da instalagao da solugdo, através da elaboragdo de uma lista
de atividades a serem realizadas e o devido sequenciamento das mesmas;

Il. a andlise e mitigacao de riscos operacionais envolvidos na instalagéo;

. a movimentagdo dos equipamentos, do local onde estiverem
temporariamente armazenados para os locais aonde devera ser realizada a
instalacao, locais estes a serem definidos pela Equipe Técnica do BNDES;

IV. a desembalagem dos equipamentos;

V. a instalacéo de trilhos e demais equipamentos necessarios para permitir a
fixacao dos equipamentos nos bastidores;

VI. a fixagdo dos equipamentos nos bastidores, em local designado pelo
BNDES;

VIL. a conex&o de todos os cabos de rede e de energia que forem necessarios;

VIIl. a organizacdo dos cabos de rede e de energia elétrica nos bastidores,
através da utilizagao de abracadeiras reposicionaveis (tipo velcro), que devem
ser fornecidas pelo Contratado;

IX. a ativagao dos equipamentos;

X. a atualizacéo e a configuracdo légica da BIOS e dos demais firmwares dos
equipamentos que se facam necessérias, e de acordo com a orientacédo da
equipe do BNDES;

Xl. a realizagao de testes de redundéncia elétrica dos equipamentos, simulando

alternadamente em cada equipamento a falha em metade das fontes de

alimentagéo dos equipamentos; CONTRg, .
¥
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Xll. a instalagao e configuragdo dos Virtual Appliances da solugéo no ambiente
de virtualizacdo do BNDES;

Xlll. a configuracdo de todos os componentes da solugéo, de acordo com as
definicbes deste Anexo e com as necessidades operacionais do BNDES;

XIV. a integracdo da solu¢do com o sistema de telefonia existente no BNDES; e

XV. a instalagdo e configuracdo dos terminais de operagéo da solugo nas
estagdes de trabalho dos usudrios, de acordo com as orientagbes da equipe
técnica do BNDES.

3.18.3 Todos os cabos de rede e de energia deverao ser etiquetados nas duas
pontas de acordo com o padrdo do BNDES, utilizando etiquetas que devem ser
fornecidas pelo Contratado.

3.18.4 A desembalagem e a montagem dos equipamentos devem ser realizadas
nas dependéncias do BNDES.

3.18.5 A instalagdo e configuragdo dos equipamentos e softwares devem
disponibilizar a solugdo em conformidade com a proposta apresentada pelo
Contratado e em perfeitas condigbes de utilizagao.

3.18.6 Qualquer dano causado as instalagbes do BNDES ou acs equipamentos
nele existentes, durante a movimentacao e a montagem dos equipamentos e de
quaisquer componentes necessarios a sua instalagao, deve ser reparado pelo
Contratado, conforme recomendagac do fabricante ou representante autorizado
do equipamento danificado.

3.18.7 Os servicos de instalagac dos equipamentos/softwares deverao ser
realizados em horario previamente combinado com o BNDES, preferencialmente
no horario de expediente normal do BNDES (2% a 6 feira, das 9h as 20h).

3.18.7.1 Qualquer atividade que possa colocar em risco o funcionamento
normal das unidades do BNDES deveré, necessariamente, ser executada
fora do horario do expediente, de 2% a 62 feira, entre 7h ¢ 8h ou entre 2Ch e
24h, e nos sabados e domingos, das 7h as 21h, sem custo adicional para o
BNDES.
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3.18.7.2 Os servicos de instalacdo dos Terminais deverao ser realizados
ap6s o horario de funcionamento do mercado financeiro (22 a 62 feira, das
18h as 24h).

3.18.8 Concluidos os servigos de instalagdo, o Contratado apresentara
documentacao completa da solucdo implantada, em portugués do Brasil. A
documentacao apresentara, no minimo, as seguintes informacées:

l. todo o processo de instalagao e configuragao dos equipamentos da solugao;
Il. todo o processo de instalagao e configuragao dos softwares da solugao;

lll. todas as informacgdes sobre corre¢bes (patches) aplicadas nos softwares e
firmwares, incluindo documentagao fornecida pelo fabricante; '

IV. diagrama (bay face) da instalagao dos equipamentos nos bastidores; e

V. inventario de todos os equipamentos e softwares instatados, informando para
cada equipamento o local fisico no qual foi instalado, 0 modelo e o numero de
série do equipamento e os cabos aos quais foi conectado.

3.18.9 Ao final do Servico de Instalagéo a solugao devera estar com todas as
funcionalidades e recursos de hardware e software solicitados pelo BNDES
disponiveis e configurados.

3.19 Servico de Assisténcia Téecnica

3.19.1 O servico de assisténcia técnica devera iniciar-se a parlir da data de
emissédo do Termo de Recebimento Definitivo dos Equipamentos, devendo ser
prestado por um periodo de 48 (quarenta e oito) meses corridos, contados a
partir desta data. '

3.19.2 O servico de assisténcia técnica abrangera todos os equipamentos,
softwares e componentes acessérios que serao fornecidos em atendimento ao
objeto deste Anexo.

3.19.3 O servigo de assisténcia técnica devera ser prestado nas instalactes do
BNDES especificadas no subitem 2.1 deste Anexo, com tempo de resolugéo de
acordo com as tabelas constantes no item 4 deste Anexo, apés a comunicagéo
do BNDES, por meio de telefone ou e-mail. O Contratado devera disponibilizar
até a data de concluséo do servigo de instalagdo, nimero telefénico e enderego

de correio eletrbnico (e-mail) para acionamento do servico de suporte i:y
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incluindo o esclarecimento de dlvidas de configuragdo da Equipe Técnica do
BNDES, que deveré estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana.

3.19.4 Considerar-se-& como tempo de resolucéo o periodo compreendido entre
a abertura do chamado através de telefone ou e-mail junto aoc Contratado e a
resolucao final do mesmo, que devera ser aprovada pelo BNDES.

3.19.5 O servico de assisténcia técnica deverd estar disponivel 24 (vinte e
quatro) horas por dia, todos os dias da semana, inclusive feriados, e englobara
todos 0s recursos e procedimentos necessarios para que 0s equipamentos,
componentes de hardware e software afetados pelo problema retornem ao seu
estado normal de operacao, incluindo o atendimento remoto, ¢ atendimento on-
site, a substituigéo de pegas, componentes de hardware e software necessarios
a correcéo do defeito identificado, incluindo-se qualquer tipo de despesa com
técnicos e transporte de equipamentos.

3.19.6 O servigo de assisténcia técnica devera ser prestado remotamente ou on-
site, dependendo da necessidade do BNDES, em todas as localidades previstas
no subitem 2.1 deste Anexo.

3.19.7 Caso, durante o periodo de resolucéo, seja diagnosticada a necessidade
de remogdo ou troca do equipamento defeituoso, devera ser disponibilizado,
dentro do prazo de resolugéo, em carater definitivo ac BNDES, um equipamento
de caracteristicas iguais ou superiores antes da retirada do equipamento de
propriedade do BNDES, obedecendo acs seguintes dispositivos:

3.19.7.1 A retirada do equipamento defeituoso s6 poderd ocorrer apds a
instalacdo do novo equipamento, de acordo com a janela de manutengao
acordada com o BNDES.

3.19.7.2 Os equipamentos entregues pelo Contratado em substituicido aos
do BNDES poderao ser novos ou seminovos desde que perfeitamente
funcionais e sem marcas de desgaste ou vicios.

3.19.7.3 O equipamento disponibilizado na hipdtese contemplada no
subitem 3.19.7.2 deste Anexo tornar-se-a propriedade do BNDES.

: (IONTRATOS
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3.19.7.4 O equipamento gue vier a substituir um equipamento do BNDES
estard sob as mesmas condigbes de suporte especificadas neste
documento. Adicionalmente, se o equipamento substituto for diferente dos
atuais equipamentos do BNDES, a caracteristica de alta disponibilidade
entre dois ou mais equipamentos devera ser mantida, caso contrdrio, todo
0 conjunto devera ser substituido.

3.19.8 Os equipamentos poderdo ser substituidos por sua versdo em software
virtualizado ou solucdo do mesmo fabricante equivaiente para a plataforma
VMWare 6 ou superior no caso do fabricante ndo mais disponibilizar o servigo
de suporte para o equipamento ou no caso de impossibilidade de substituicao do
equipamento. Entretanto, devera ser respeitado o disposto no subitem 3.19.7.4
deste Anexo e mantidas as demais capacidades e licenciamento da solugdo que
estiver sendo substituida.

3.19.8.1 No caso de substituicdo dos equipamentos por sua versao
virtualizada, tanto a plataforma VMWare quanto o servidor/hardware que a
suporta serdo os existentes e fornecidos pelo BNDES.

3.19.9 O servico de assisténcia técnica envolvera, ainda, a prestagdo das
seguintes atividades, necessarias para garantir a operagao continua do sistema
de telefonia:

. resolugéo de duvidas e esclarecimentos relativos a utilizagdo e configuragao
das funcionalidades do ambiente de software e hardware;

Il. resolucdo de problemas de desempenho do ambiente do software;

lll. resolugdo de problemas do software que limitem ou impegam o
desenvolvimento efou execucdo das aplicagbes do BNDES que fagam uso
efetivo das suas funcionalidades;

IV. apoio no esclarecimento de duvidas relativas ao licenciamento do software;
V. manutencgé&o corretiva dos equipamentos e softwares da solugéo,

V1. atendimento aos usudrios dos terminais, para a resolugéo de probiemas de
operacio e configuragao dos equipamentos;

VIl. manutengao preventiva dos equipamentos e softwares da solugao.

CONTR4 g,
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3.19.10 Sempre que solicitado pelo BNDES, o Contratado devera emitir laudo
técnico, assinado por responséavel técnico legalmente reconhecido, apontando as
causas do problema e as agdes necessdrias para a sua solugéo.

3.19.11 O Contratado deveré encaminhar ao BNDES, quando solicitado, as
novas versdes dos softwares, com a descricdo de todas as modificagbes
implementadas pelo fabricante. Devera ser encaminhado tambeém todo o
material necessario a atualizagdo do software e novas licengas, caso seja
necessario gera-las para a nova versao.

3.19.12 Todas as configuragbes/customizagdes deverao ser acompanhadas de
documentagdo detalhando as alteragbes realizadas no sistema, arquivos
alterados e telas de configuracao.

3.19.13 Todos os prompts/gravacoes passarao a ser de propriedade do BNDES,
que tera direito de uso por tempo indeterminado.

3.19.14 O Contratado devera realizar a instalagdo de novas versdes ou releases
e aplicagdo da corregéo de software e hardware, nas instalagdes do BNDES,
caso requisitado pelos técnicos do BNDES.

3.19.15 O Contratado devera disponibilizar acesso direto ao Web Site dos
fabricantes das solugdes que compdem o sistema de telefonia do BNDES para o
acompanhamento de chamadas escalados para o fabricante e para download de
novas versoes ou releases de todos 0s softwares que compdem o sistema de
telefonia do BNDES durante o prazo de vigéncia do Contrato de suporte técnico,
inclusive firmware e sistema operacional dos equipamentos.

3.19.15.1 O Contratado devera fornecer, no minimo, 1 (um) identificador e
respectiva senha de acesso para que a Equipe do BNDES possa realizar
downloads dos softwares, abrir e acompanhar 0s chamados de suporte
técnico abertos pelo Contratado junto ao fabricante.

3.19.16 E responsabilidade do Contratado manter em pleno funcionamento o
sistema de ielefonia do BNDES, gue devera estar disponivel 24 (vinte e quatra)

horas por dia, 7 (sete) dias por semana.

3.19.16.1 Nao serdc computadas como indisponibilidade as interrupctes

CONTR aytorizadas pelo BNDES para, por exemplo, atualizagao do sistema, e as
,q)o g )
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causadas por falha na infraestrutura de sua responsabilidade como, por
exemplo, o fornecimento de energia elétrica, refrigeracao, rede de dados,
etc.

3.19.17 Ao final de cada atendimento resultante de abertura de chamadc por
parte do BNDES, o Contratado devera emitir laudo técnico, se solicitado pelo
BNDES, contendo, no minimo:

l. nimero do chamado;

ll. data e hora do chamado;

lll. data e hora do inicio e do término do atendimento;
V. identificacac do defeito;

V. identificagdo univoca do equipamento (componente que apresentou
problemay);

VI. providéncias adotadas.

3.1918 O Contratado deverd designar um profissional responsavel pelo
acompanhamento das solicitagbes de assisténcia técnica abertas pelo BNDES.
Caberéa a este profissional supervisionar os técnicos do Contratado responséveis
pelo atendimento dos chamados abertos pelo BNDES. Este profissional sera o
contato oficial do BNDES com o Contratado para assuntos relativos aos servigos
de assisténcia técnica e garantia.

3.19.19 A finalizagao de cada atendimento s6 podera ser efetuada com anuéncia
formal do responsavel técnico do BNDES.

3.19.20 Caso seja necessaria a presenga de um técnico do fabricante do
equipamento ou de seu representante autorizado nas dependéncias do BNDES,

o Contratado devera avisar o BNDES com antecedéncia minima de 2 (duas)
horas.

3.19.21 O servico de assisténecia técnica estd sujeito aos niveis de servigo
especificados no item 4 deste Anexo.

NIVEIS DE SERVICO (NS)
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41 Os Niveis de Servico consistem em bases compreensiveis, tangiveis,
objetivamente observaveis e comprovéaveis de niveis esperados de qualidade da
prestacdo do servico, pardmetros para 0s respectivos ajustes e adequacgbes de
pagamento.

4.2 Os Niveis de Servico ora estabelecidos serdo exigidos para a execugao dos
servicos de Instalagao, Treinamento e de Assisténcia Tecnica.

4.3 Na hip6tese do ndo atendimento dos prazos estabelecidos nos subitens 3.17.5 e
3.17.6 referente ao Servigo de Treinamento, e no subitem 5.11 referente ao Servigo de
Instalagao, todos deste Anexo, serdo aplicados 0s seguintes percentuais de ajuste nos
pagamentos relativos aos respectivos servigos de treinamento e instalagéo:

Periodo de | Ajuste no pagamento do servigo de treinamento e

descumprimento instalagao

De 1 (um) até 10 {dez) dias | Redugao de 1,5% (um e meio por cento) do pagamento

corridos de atraso referente ao valor do servigo por dia corrido de atraso.

Superior a 10 (dez) dias|Redugao de 15% (quinze por cento) do pagamento
corridos de atraso referente ao valor do servigo referente aos 10 (dez)
primeiros dias corridos de atraso e sujei¢io de aplicagao
das penalidades previstas na alinea “b", inciso 1l da
Clausula Décima Oitava do Anexo Il {(Minuta de
Contrato) do Edital.

4.4 Os ajustes de pagamento estabelecidos na tabela acima serdo comunicados pelo
BNDES ao Contratado juntamente com o(s) respectivo(s) Termo(s) de Recebimento
dos Servigos.

4.5 Os Niveis de Servigo para o Servigco de Assisténcia Técnica apresentam faixas
com referéncia a prioridade e ao tempo de atendimento dos chamados, quer sejam
abertos diretamente pelos usuérios dos terminais, quer sejam abertos pela Equipe
Técnica do BNDES.

4.6 Os critérios que serdo utilizados pelo BNDES para a classificagao dos chamados,
no instante de sua abertura, sdo apresentados na tabela a seguir;

Prioridade Descrigao
=0
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ALTA

Chamados referentes a indisponibilidade total de dois ou mais terminais de operagdes efcu
de qualquer componente da sclugdo de comunicagdo que cause a indisponibilidade de
algum recursoffacilidade do sisterna.

MEDIA

Chamados referentes a indisponibilidade total de um terminal de operagdes ou chamados
referentes & degradagdo do desempenho, das funcionalidades .ou da qualidade de
funcionamento de dois ou mais terminais de operagdes efou da infraestrutura da solugédo de
comunicagdo, que ndo afete a capacidade de negociagdo dos operadores dos terminais.
Quando as ocorréncias ndo causam a paralisagdo de quaisquer uns dos recursos do
sistema de telefonia, como, por exemplo, a perda de redundéncia, a falha de algumas
chamadas de voz, a falha no login de posigbes de atendimentc em numero que nao
comprometa ¢ atendimento da demanda, as falhas no sistema de telefonia que nao afetem
o atendimento da demanda

BAIXA

Chamados referentes a solicitagbes de informagdes, ajustes e configuragdes dos terminais
de operacbes efou da infraestrutura da solugdc de comunicagdc nao relacionadas a
indisponibilidade ou degradagao do desempenho da solugdo ou demais solicitagbes sem

-prazo ou penalidade especificada.

4.7 Para cada uma das faixas de pricridade elencadas na tabela acima corresponde
um tempo de conclusdo do atendimento ao chamado realizado pelo BNDES, conforme
apresentado na tabela a seguir:

Prioridade Tempo de Conclusdo do Atendimento/Prazo de
Solugido
ALTA Até 6 (seis) horas corridas da aberiura do chamado
: Até 24 (vinte quatro) horas corridas da abertura do
MEDIA chamado
BAIXA Até 15 (quinze) dias corridos da abertura do chamado

4.8 Considerar-se-4 como tempo de atendimento/concluséo do chamado o periodo
compreendido entre a abertura do chamado, através de telefone ou e-mail, e 0
atendimento da demanda com aprovagao/autorizagdo do BNDES para encerramento

do chamado.

4.9 A coluna “tempo de conclus&o do atendimento/prazo de solugao” contém o tempo
maximo tolerado para resolugdo definitiva do evento ou requisicdo sem que ocorra

penalidade.

4.9.1 A contagem do prazo de solugao podera ser interrompida com a anuéncia
do BNDES, desde que solicitada de forma justificada pelo Contratado e
aprovada pelo BNDES.

4.9.2 A extensdo do prazo de solugdo poderd ser autorizada, a critério do

BNDES, também apos justificativas formais do Contratado.

CONTRa;
)
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4.9.3 O BNDES também poder4 alterar o nivel de severidade do chamado ou
suspender a contagem dos prazos nos casos em que entender que o sServico
ndo se encontra degradado e prejudicando as atividades do BNDES.

4.10 Na abertura do chamado o Contratado ndo podera questionar a classificagao
inicial realizada pelo BNDES, devendo observar o tempo de atendimento
correspondente & faixa de prioridade determinada.

4.11 Na hip6tese do nao atendimento dos prazos estabelecidos no subitem 4.7 deste
Anexo, referente ao Servico de Assisténcia Técnica, serao aplicados 0s seguintes
percentuais de ajuste nos pagamentos relativos ao valor mensal do Servigo de
Assisténcia Técnica:

Prioridade

Periodo de
descumprimento por
chamado

Ajuste no pagamento do servigo de assisténcia
técnhica por chamado com nivel de servigo nao
atendido

ALTA

De 1 (uma) até 4 (quatro)
horas corridas de atraso

Redugéo de 7.5% (sete e meio por cento) do pagamento
referente ao valor mensal do servigo por hora corrida de

atraso.

Superior a 4 {quatro) horas
corridas de atraso

Redugdo de 30% (frinta por cento) do pagamento
referente ao valor mensal do servigo, devido as 4
primeiras horas corridas de atraso, e sujeicdo de
aplicagao das penalidades previstas na alinea “b", inciso
Il da Clausula Décima Oitava do Anexo Il (Minuta de
Contrato) do Edital.

MEDIA

De 1 (uma) até 8 (oito)
horas corridas de atraso

Redugado de 3,75% (trés unidades e setenta e cinco
centésimos por cento) do pagamento referente ao valor
mensal do servigo por hora corrida de atraso.

Superior a 8 (oito) horas
corridas de atraso

Redugado de 30% (frinta por cento} do pagamento
referente ao valor mensal do servigo, devido &s 8
primeiras horas corridas de atraso, € sujeicdo de
aplicagdo das penalidades previstas na alinea “b", inciso
It 'da Clausula Décima Qitava do Anexo il (Minuta de
Contrato) do Edital.

BAIXA

De 1 (um) até 10 (dez) dias
corridos de atrasoc

Redugao de 3% (trés por cento) do pagamento referente
ao valor mensal do servigo por dia corrido de atraso.

Superior a 10 {dez) dias
corridos de atraso

Redugdo de 30% (trinta por cento) do pagamento
referente ao valor mensal do servigo, devido aos 10
primeiros dias corridos de atraso, € sujeicdo de
aplicacé&o das penalidades previstas na alinea “b’, inciso
Il da Clausula Décima Qitava do Anexo Il (Minuta de
Contrato) do Edital.

4.12 Caso o somatdrio dos percentuais de desconto ultrapasse 30% do valor mensal
da fatura/nota fiscal (somaidrio de todos os servigos) referente ao més que tenham
ocorrido os incidentes, o Contratado estara sujeito, além dos ajustes de pagamentos, a
multa prevista na alinea “b", inciso il da Clausula Décima Oitava do Anexo il {(Minuta
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de Contralo) do Edital, de acordo com a avaliagdo do Gestor do Contrato
considerando os seguintes fatores individuaimente ou em grupo:

l. 0 prejuizo causado ao BNDES tenha superado a esfera potencial;

Il. o Contratado venha durante 3 (trés) meses consecutivos ou nao, dentro de um
periodo de avaliagdo de 6 (seis) meses, superado o desconto maximo de 30%
estabelecido no caput sem apresentar um plano de acdo, aprovado pelo Gestor do
Contrato, para ajustes do servigco prestado.

4.13 Os descontos poderdo ser efetuados na fatura mensal que corresponde a
competéncia imediatamente posterior aquela da ocorréncia de violagao dos niveis de
servico ou em faturas posteriores, a critério do BNDES, a excecao da cobranga
referente a violacédo ocorrida no uUltimo més de vigéncia do Contrato de prestacao do
servico, quando o desconto devera ser aplicado a fatura do més de ocorréncia da
violagao.

5 PRAZOS E CONDICOES DE ENTREGA E RECEBIMENTO

5.1 Apds a assinatura do Contrato, o BNDES encaminhara ao Contratado, em um
prazo de até 30 (trinta) dias corridos, uma solicitagéo formal de entrega, autorizando o
Contratado a tomar as providéncias para a entrega dos equipamentos.

5.2 Apds a solicitacao formal de entrega, o Contratado devera cumprir, em até 60
(sessenta) dias corridos, contados a partir da data da solicitagdo do BNDES, através
de e-mail ou carta, os seguintes itens, como condi¢do para emissao dos “Termos de
Recebimento Provisério dos Equipamentos™

I. realizar uma Reunido de Abertura do Projeto com a Equipe do BNDES, no Rio de
Janeiro, onde serdo apresentadas as Equipes envolvidas e discutidos e esclarecidos
todos os questionamentos técnicos para execugdo do projeto. Nesta reunido, serdo
abordados e discutidos 0s seguintes pontos:

a) ordem e prioridade para a inStaIagéo dos eguipamentos;
b) datas e horarios de restrigao para implantacéo;
¢) requisitos de infraestrutura necessarios para a instalagio dos equipamentos;

d) os dados de contato e escalation list para resolugo de problemas
relacionados com a execugdo da implantagdo até, no minimo, o nivel de diregcao

do Contratado;
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e} informar o CPF e nome completo do preposto do Contratado perante o
BNDES;

f} demais assuntos de interesse correlatos a implantagao dos servigos.

Il. entregar todos os equipamentos e softwares referentes aos itens contratados e
solicitados pelo BNDES.

lIl. apresentar os Termos de Confidencialidade assinados pelos profissionais
envolvidos na execucéo dos servicos ao BNDES, bem como pelos representanies
legais da empresa e pelos representantes legais de empresas que vierem a ser
subcontratadas, conforme os modelos constantes do Anexo V| (Minutas de Termo de
Confidencialidade) do Edital;

[V. entregar documentacio comprobatéria da contratagéo de assisténcia técnica e da
garantia junto ao fabricante da solugéo ofertada, pelo prazo previsto no subitem 3.19.1
deste Anexo, e conforme declaragdo prestada nos termos do inciso | do subitem
4.13.2.3 do Edital;

V. fazer prova de autenticidade dos equipamentos junto ac BNDES, por intermédio da
apresentagao da nota fiscal, para equipamentos fabricados em territorio nacional ou
importados que tenham sido adquiridos diretamente. pela representagéo do fabricante
dos equipamentos estabelecida em territorio nacional. Para equipamentos fabricados
no exterior que tenham sido importados diretamente pelo Contratado ou que néo
tenham sido adquiridos junto a representacdo do fabricante dos equipamentos em
territério nacional, sera obrigatorio apresentar, também, a guia de importagéo emitida
pela alfdndega brasileira, juntamente com a comprovagido da quitagdo do tributo
estadual correspondente (ICMS — importagao) ou documento equivalente.

5.3 Os equipamentos deverao ser entregues no Edificio de Servicos do BNDES no Rio
de Janeiro - EDSERJ, localizado na Avenida Repuablica do Chile, 100, Subsolo 2,
Centro, Rio de Janeiro — RJ.

5.4 As entregas devem ser comunicadas ao Gestor do Contratc com antecedéncia
prévia de 48 (quarenta e oito) horas. Nesta comunicagdo, devera ser enviada ao
Gestor do Contrato a relagdo dos materiais a serem entregues, identificados pelos
respectivos part-numbers e ndmeros de série, bem como, cdpia das notas fiscais de
remessa que acompanhariao as mercadorias durante o transporte.

5.5 As entregas devem ser realizadas de segunda a sexta-feira, nos seguintes
horarios: das 10h30m as 12h30m e das 13h30m as 16h30m.
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5.6 O Contratado sera responsével pela ehtrega das mercadorias nas areas indicadas
pelo BNDES, nas localidades citadas no subitem 2.1 deste Anexo, devendo prover a
Equipe, as ferramentas e 0s equipamentos necessarios para realizar o transporte até
as areas internas a serem indicadas, dentro das dependéncias do BNDES. Volumes
pequenos deveréo estar agrupados em paletes de madeira e envolvidos por filme
plastico.

5.6.1 As mercadorias ficar&o armazenadas temporariamente em areas dentro
das dependéncias do BNDES destinadas ao estoque de -equipamentos.
Posteriormente, durante a fase de instalagdo, 0s mesmos deverdo ser
movimentados pelo Contratado para os locais definitivos indicados pelo BNDES.

5.7 Caso o BNDES identifique, no momentc da entrega das mercadorias, gue o
Contratado néo apresenta 0s recursos necessarios para realizar o servigo de maneira
adequada, a entrega podera ser cancelada, sem que isto venha a justificar qualquer
dilagdo nos prazos, aumento dos custos previstos e alteragao dos compromissos
assumidos junto ao BNDES. O Contratado devera corrigir as falhas apontadas pelo
BNDES e reagendar o servi¢o de entrega.

5.8 Apls a entrega de todos os equipamentos e softwares especificados neste Anexo
e solicitados na forma do subitem 5.1, incluindo seus acessérios e demais itens
necessarios ao seu correto funcionamento, bem como o cumprimento das solicitagdes
do subitem 5.2, ambos deste Anexo, sera emitido o “Termo de Recebimento Provisario
dos Equipamentos”, em até 5 (cinco) dias i]teis, pela Comissao de Recebimento.

5.9 Apés a conclusdo de cada médulo do Servico de Treinamento, sera emitido o
“Termo de Recebimento do Servico de Treinamento”, em até 5 (cinco) dias Uteis, pela
Comissao de Recebimenio BNDES.

5.10 Apos a emissdo do “Termo de Recebimento Provisério dos Equipamentos” o
BNDES encaminhard ao Contratado, em até 15 (quinze} dias corridos, uma solicitagao
formal de Instalagéo de Equipamentoé e Softwares, através de e-mail ou carta,
autorizando o Contratado a tomar as providéncias para a realizacdo do Servigo de
Instalacac dos equipamentos.

5.11 Apos a emisséo da Solicitacao de Instalagao de Equipamentos e Softwares, o
Contratado deverd iniciar e concluir o Servigo de Instalagdo dos equipamentos e
softwares especificados neste Anexo, em até 30 (trinta) dias corridos, contados a partir
da data de emisséo da Solicitagao de Inétalagéo de Equipamentos e Softwares.
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512 Apds a conclusdo do Servico de Instalacdo sera emitido o “Termo de
Recebimento de Servico de Instalagdo”, em até 5 (cinco) dias Uteis, pela Comissao de
Recebimento BNDES.

513 Apds a emissdo do “Termo de Recebimento de Servigo de instalagéo”, a
Comissdo de Recebimento do BNDES realizara testes para averiguar o correto
funcionamento dos equipamentos e softwares, em um prazo de até 15 (quinze) dias
corridos. Uma vez aprovados 0s equipamentos e softwares pela Comissao de
Recebimento de Materiais e Servicos e apds a emissao dos “Termos de Recebimento
do Servico de Treinamento” correspondentes aos mddulos de treinamentos que se
forem solicitados durante a implantagdo da solugao, seréd emitido pela mesma o
“Termo de Recebimento Definitivo dos Equipamentos”.

5.14 O Contratado devera solucionar, obrigatoriamente, em até 5 (cinco) dias corridos,
contados a partir da notificacdo & Equipe Técnica de Instalagdo do Contratado,
quaisquer problemas detectados pela Comissdao de Recebimento do BNDES,
referentes ao funcionamento dos equipamentos e softwares, sem que isto venha a
justificar qualquer dilagéo nos prazos, aumento dos custos previstos ou alteragio dos
compromissos assumidos junto aoc BNDES.

5,15 Apds a emissdo do “Termo de Recebimento Definitivo dos Equipamentos”,
devera ser iniciado o Servico de Assisténcia Técnica, nos termos do disposto no
subitem 3.19 deste Anexo, a contar da data de emissao do referido termo, pelo prazo
de 48 (guarenta e oito) meses.

6 PAGAMENTOS

6.1 Serao observados 0s seguintes procedimentos e prazos relativos ao pagamento
dos equipamentos, softwares e servigos contratados:

6.1.1 Apds a emissdo de cada "Termo de Recebimento do Servico de
Treinamento” pela Comissdo de Recebimento do BNDES, nos termos do
subitem 5.9 deste Anexo, sera pago o valor relativo ao médulo do servigo de
treinamento efetivamente prestado em até 10 (dez) dias Uteis, apds a
apresentacio da Nota Fiscal/Fatura do servigo.
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6.1.2 Apos a emissao do "Termo de Recebimento de Servigo de Instalagéo” pela
Comissao de Recebimento do BNDES, nos termos do subitem 5.12 deste
Anexo, sera pago o valor referente aos Servigcos de Instalacao que tenham sido
realizados, constantes do referido termo, em até 10 (dez) dias Uteis, apds a
apresentacao da Nota Fiscal/Fatura do servigo.

6.1.3 Apds a emissdo do “Termo de Recebimento Definitivo dos Equipamentos”
pela Comissdo de Recebimento do BNDES, nos termos do subitem 5.13 deste
Anexo, sera pago o valor global referente a todos os equipamentos e softwares
fornecidos, em até 10 (dez) dias uteis, apdés a apresentagdo da Nota
Fiscal/Fatura do servigo.

6.2 Serdo observados os seguintes procedimentos e prazos relativos ao pagamento
dos Servicos de Assisténcia Técnica contratados:

6.2.1 O valor correspondente ao servigo de assisténcia técnica, considerando os
possiveis descontos previstos nos subitens 4.11 e 4.12 deste Anexo, sera pago
mensalmente, no més subsequente ao que foi prestado, em até 10 (dez) dias
Uteis, apbs ateste do Gestor do Contratc na Nota Fiscal / Fatura do servigo,
sendo o valor do primeiro e do dltimo més de prestagao do servigo cobrado
proporcionalmente ac tempo utilizado.

6.3 Condictes Gerais

7

6.3.1 Os pagamentos dos equipamentos e softwares estardo condicionados a
emissdo do Termo de Recebimento Definitivo dos Equipamentos, conforme
estabelecido no subitem 5.13 deste Anexo.

6.3.2 Os vencimentos dos faturamentos refativos aos servigos de assisténcia
técnica coincidirdo com a data de emissdo do Termo de Recebimento Definitivo
dos Equipamentos, e seus pagamentos em parcelas mensais ocorrerao apos
ateste do Gestor do Contrato, em até 10 (dez) dias Uteis apds o recebimento
pelo BNDES da nota fiscal / fatura dos servicos.

6.3.3 A verificagdo dos valores da cobranga enviada pelo Contratado sera
realizada pelo Gestor do Contrato.

C
o,
VALOR ESTIMADO (% \
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Classificaciio: Documento Ostensivo (conforme OS PRESI N° 01/2015- BNDES)
Unidade Gestora: AARH/DELIC/GLICI

A ] Contratante: Banco Nacional de Desenvolvimento Econdmico e Social - BNDES
LD BNDES Contratado: Wittef Comunica¢des Ltda.

OCS n®461/2017
Contrato SRM n° 4400002893

7.1 Apds pesquisa de pregos realizada pelo BNDES, foram apurados os seguintes

valores:

infraestrutura 1 R$ 599.010,64
Terminais R$ 51.011,62 15 R$ 765.174,30
Treinamento 1 R$ 18.512,51 4 R$ 74.050,04
Treinamento 2 R$ 4.852,33 4 R$ 19.409,32
instalacéo R$ 250.028,81 1 R$ 250.028,81
Assisténcia Técnica

{mensal) R$ 27.583,68 48 R$ 1.324.016,64
VALOR GLOBAL R$ 3.031.689,75

7.2 Assim, o Valor Global Estimado para a contratacao é de até R$ 3.031.689,75 (trés
milhdes, trinta @ um mil, seiscentos e oitenta e nove reais e setenta e cinco centavos).

7.3 Os valores unitarios previstos na planilha acima dever8o ser considerados
maximas para fins de aceitagdo da proposta.

8 SUBCONTRATAGAO

8.1 Em consulta ao mercado verificou-se que muitas empresas praticam a contratagao
de empresas especializadas no servico de treinamento. Assim, sera permitida a
subcontratacéo de diferentes empresas para cada modulo do servigo de treinamento,
a fim de ampliar a competicdo, possibilitando a participacdo, nesta licitagéo, de
sociedades que isoladamente naoc detenham todos 0s recursos necessarios a
execucao integral do objeto.

8.2 Registre-se que a subcontratagdo da parcela acesséria a outra sociedade néo
transferira a esta a responsabilidade pela execu¢ao do referido servico. A
responsabilidade integral pelo objeto desta licitagdo permanece com o Contratado
independentemente da realizacdo de subcontratagao de parcela dos servigos.

8.3 Caso opte por subcontratar o servigo previsto nc subitem 8.1 deste Anexo, o
Contratado devera apresenta'r, para aprovagao do BNDES, com antecedéncia minima
de 5 (cinco) dias Uteis em relacdo a data de inicio do treinamento, declaragao
informando qual(is) parcela(s) do servigo serd subcontratada, indicando:

I. o nome, o CNPJ, 0 endereco e o telefone da(s) sociedade(s) a ser(em) contratada(é)
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Classificagfo: Documento Ostensivo (conforme OS PRESI N° 01/2015- BNDES)
Unidade Gestora: AARH/DELIC/GLIC]

Contratante: Banco Nacional de Desenvolvimento Econdmico ¢ Social - BNDES
Contratado: Wittel Comunicacoes Ltda.

 OCS n° 461/2017
Contrato SRM n° 4400002893

e a parte do servi¢o que lhe cabe;

I1. 0 detalhamento do(s) servigo(s) a ser(em) subcontratado(s); e

Ill. o valor total do(s) servico(s) subcontratado(s), o qual nao podera exceder o limite
de 10% (dez por cento) do valor global do Contrato.

8.4 O Contratado devera exigir do subcontratado a assinatura do Termo de
Confidencialidade, pelo seu Representante Legal, conforme modelo constante da
minuta C do Anexo VI (Minutas de Termo de Confidencialidade) do Edital.

8.5 Nao sera aceita a subcontratagaoc dos servi¢os se ¢ Licitante ndo apresentar os

documentos arrolados acima; se afs) sociedade(s) a ser{em) subcontratada(s)

estiver(em) suspensa(s) ou impedida(s) de contratar e licitar com o0 BNDES; e/ou se
estiver(em) impedida(s), por qualquer motivo, de receber recursos publicos, licitar ou
contratar com a Unido Federal ou a Administragéo Publica.

9 SEQUENCIA DE ATIVIDADE
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wittel

[ PREGAO ELETRONICO AARH N° 44/2017 - BNDES R

LICITANTE: Wittel Corhunicagées’ LTDA. CNPJ: 68.709.955/0001-56
ENDEREGCO: Av Rio Branco, 128, 16° andar, Rio de Janeiro/RJ, CEP 20040-002

TELEFONE: (21) 2103 1681 E-MAIL. d iego maga!haes@mttel com

REPRESENTANTE LEGAL: Sergio Camilo Rodrigues

NACIONALIDADE Brasileiro ESTADO CIV!L Casado .
‘ PROFISSAO: Engenheiro’

FUN(}AO NA SOCIEDADE: Vice Presidente Comerc:al _ o
' 'RG: 13737328 \ . o ' f e

CPF: 084.343.748-3 ' S

. PROCURADOR: Diego Magalhaes
NACIONALIDADE: Brasileirc ESTADO CIVIL: Casado
PROFISSAQ: Administrador. -
FUNCAO NA SOCIEDADE: Diretor Financeiro
RG: 11.824.683-4
CPF: 095.135.067-82

DESCRICAO DO OBJETO OFERTADO; Forecimento de uma solugio de
infraestrutura de 'comunica¢6es pér'a' mesa de ‘operagfes financei;'ais baseada no
protocolo IP/SIP, composta de gerenmadores de comunicagdes (concentradores)
,termlnals de. operagdo e sistemas de gravagio de Vvoz, 1nclutndo 05 servigos de
mstalag.ao, trelnamento, garantia e assisténcia técnica.

Brasi - RiudeJanﬁrefRJ
A, Fao Branes, 128 - 350 andar, m’MOZ l+5521"ll33-15ﬁ5
Braed - 530 Pauite/SP
M Paylisty, 1166- 139 amder, ﬁuIﬂU 514 |m5 TENE 156
. Chil2 - Santago - Las Condes
A NumTa;am-’«ﬂlO icing 1604 - Sdilicia WTE Torre Sar - 7550095 [ 456 23442970

 Viviane OFZ5d6 de Mello *
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PRECOS

.z AN

1- Fornecimento de uma solugo de infraestrutura de comunicacies para Valor Global do
‘| mesa de operagdes financelras, baseada no protacdio IP/SIP, compastade | . Fornecimento
Gerenciadores de Comunicagtes {Concentradores) e Sistemas de Gravagio ‘ (A}
de Voz, com garantia de 48 {quarenta e oito rneses) de acordo com as )
exigéncias do edital e seus.anexos.. D : - ‘ R$590._000,00
w . ) ‘ o ) : . Valor Unitério do -
o ' ' o B o ' Terminai de OperagGes e -
Lit:em;as {b1)
2— Fornecimento de Terminais de Operago, mclumdo as licengas para R$50.000,0D
canais de comunicac3o, licencas para canais de gravagan e demais licencas Valor Global dos
para sua operagao junto  infraestrutura de comunicacGes para mesa de Terminais dé Operagbes | . -~ -
operagdes financeiras, com garantia de 48 {quarenta e oito meses), de ‘elicencas - .| - .
acordo com as exigéncias do edital & seus anexos.’ o (B = b1 x 15)
R$ 750.000,00

o S Valor Unitério do
* Treinamento {c1)
i : ‘ ‘ . RS 16.753,42
3 - Realizagdo de Treinamento ~ Mddulo 1, para 8 pessoas, em turma com Valor Global do -
carga hordria-minima de 40 horas, com material didétlco mcluso, de acordo r
com as exigéncias do edital e seus anexos.

Treinamento
{C=c1x4}

'R$ 67.013,70
Valor Unitdrio do
Treinamentq (d1}
: ) ‘ RS 3.087,09

4 - Realizagdo de Treinamento - Médulo 2, para 10 pessoas, em turma com Valor Global do
carga horaria minima de 8 horas, com material didatico incluso, de acordo :
com as exigéncias do edital e seus anexos.

" Treinamento

{(D=d1x4)
. ) ‘ R$_12.348,35
5 — Realizagdo da instala¢So da solugdo de Infraestrutura de comunicacBes Valor Global do Servigo
para mesa de operagdes financeiras, baseada na protocolo IP/SIP, composta. de Instalac3o
de Gerenciadores de Comunicagtes (Concentradores), Terminais de (3
Operagdo e Sistemas de Gravacio de Voz, de acordo com as exigéncias do
edital e seus anexos. _ , R$ 245.581,93
. i ‘ | Valor Mensal do Servigo
6 - Servigo de Assisténcia Técnica para a solugdo de infraestrutura de - de Assisténcia Técnica . ‘ O
comunicacdes para mesa de operagBes financeiras, baseada no protocolo {f1) S s
IP/31P, composta de Gerenciadores de ComunicagBes {Concentradores), RS 25 730 14 ‘ o
Terminals de Operagdo e Sistemas de Gravagdo de Voz, durante 48 meses, de Valor Global do Servigo
acordo com as exigéncias do edital e seus anexos. de Assisténcia Técnica
' ) o - {48 meses)

Brasil ~ Rlo g laneiro/R}
& Rio Branco, 18 - 168 pnder, 26040-002 Is‘iﬁii‘lli}ﬁ 2%
Brath - 520 Pavio/SP
LONTRA'{(_) Av.Paulista, 1104 H’and'r M3H0-NL {5511 21001546
S Chile - Santago - Las Condes
’ A Nuewa Tofzrmar 481 Oficine Y004 - SdificicWTS Tarre Sur - TS50097 | 456 2 164097
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~ (F=f1x48) S
R$123504656 : S
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. L O Licitante Wittel Comunicagées LTDA, décl_ara ter ciéncia e aceitar fodas as’
’ exigéncias-do ‘Edital do Pregdo em referéncia, bem como todas ~as condigbes de | '
execugio do objeto propondo sua execucso pelo valor global de R$ 2.899.990, 54 i
.{dois milhées, ortocentos e noventa e nove mil, novecentos e noventa reais e
cinquenta e quatro centavos), obsérvados os valores unitrios cotados na plamlha
© acima.

Declara, outrossnm que o valor proposto |nclu1 todas as despesas e custos diretos e
indiretos (tais como tributos, encargos sociais e trabalhistas, contnbuu;oes transporte,
viagens, seguro e msumos) necessarios ao cumprimento mtegral do objeto

Por fim, o Lu;:tante Wittel Comunlcagoes LTDA mforma que a valldade da presente’ :
proposta & de 60 (Sessenta) dias. '

Rio de Janeiro, 09 de agosto de 2017.
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82 BNDES

Unidade Gestora: AARH/DELIC/GLICI

Contratado: Wittel Comunicagdes Lida.

Clnsstficagiio: Documento Ostensivo (conforme OS PRESI N° 01/2015- BNDES)

Contratante: Banco Nacional de Desenvolvimento Econdmico ¢ Socinl - BNDES

i

OCS n® 46112017
Contrato SRM n° 4400002893

SE

R\

PREGAO ELETRONICO AARH N° 44/2017 - BNDES
ANEXO lll - MATRIZ DE RISCO

Categoria . o Medidas Alocagao
‘do Risco Descrigdo Consequéncia Mitigadoras do Risco
Diligéncia do
= . Aumento do
Atraso na execugio do objeto contratual Contratado
por culpa do Contratado. g?:éodgosgxflgo na execucio Contratado
§9- | contratual.
Fatos retardadores ou impeditivos da
- I . Aumento do .
execucao do Contrato proprios do risco Planejamento
Risco ordinario da atividade empresarial ou da C?Sto ddo prog:luto empresarial. Contratado
atinente EXECucao. efou do servigo.
o Tempo
2 mpo. Fatos retardadores ou impeditivos da
da Execugédo - - -
. execugdo do Contrato que n&o estejam
na sua alea ordindria, tais como fatos do | Aumento do
principe, caso fortuito ou de forga maior, | custo do pradute | Revisao de prego. BNDES
bem como o retardamento determinado | efou do servigo.
pelo BNDES, que comprovadamente
repercuta no prego do Contratado.
Alteragao de enquadramento tributario
- ! Aumento ou
em razao do resu1tgdo ou de mudanga da diminuigio do Planejamento
atividade empresarial, bem como por erro lucro do tributério Contratado
do Contratado na avaliagao da hipotese Contratado )
de incidéncia tributéria. :
Aumento ou Instrumentos
_— a1 diminuigao do financeiros
{ Variagao da taxa de c&mbio. custo do produto | de protegao Contratado
efou do servigo. | cambial (hedge).
Elevagédo de gastos com viagens Aumento do Melhor
Risco da ; - custo do produte | planejamento Contratado
Atividade superiores aoc estimado pelo Contratado. efou do servigo. | contratual.
Empresarial [giavacao dos custos operacionais para o
desenvolvimento da atlwd_ade emgresanal Aumento do i
em geral e para a execugéo do objeto em Reajuste anual de
: h custo do produto BNDES
particular, tais como aumento de prego de h prego.
: . A efou do servigo.
insumos, prestadores de servico e mao
de obra.
Elevagao dos custos operacionais
definidos na linha anterior, quando Aumento do .
superior a0 indice de reajuste previsto na | custo do produto :ﬁnzgg:iear:to Contratado
Clausula de Equilibrio Econdmico- efou do servigo. P )
Financeiro do Contrato.
Geragao de Ressarcimento,
custos pelo
trabalhistas efou | Contratado, ou
Riscos Responsabilizagio do BNDES por verbas | previdenciarios | retengéo de
Trabalhista | trabalhistas e previdenciarias dos para o BNDES, |pagamentoe
D - Contratado
e profissionais do Contratado alocados na | além de compensacio com
Previdenciario | execugédo do objeto contratual. eventuais valores a este
honorarios devidos, da quantia A
advocaticios, despendida pelo
multas e verbas | BNDES.
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o:BNDES

Unidade Gestora: AARH/DELIC/GLICI

Contratado: Wittel Comunicagdes Lida.

Classificaghio: Docamento Ostensivo (conforme OS PRESI MO 0172015- BNDES)
Contratante: Banco Nacional de Desenvelvimento Econbmico e Socinl - BNDES

OCS n°® 461/2017
Contrato SRM n® 4400002893

sucumbenciais.

Ressarcimento,
peio
Contratado, ou

Risco Responsabilizagao do BNDES por . ) "
Tributario - | recolhimento indevido em valor menor ou Eiz.:gr%uocurédlto r?egfnaeon?oee
e Fiscal - | maior que o necessario, ou ainda de fiscal (ndo 20?“ ensacio com Contratado
{Ndo ! auséncia de recolhimento, quando tributario) val o?es a :ste
Tributario). . | devido, sem que haja culpa do BNDES. ) devidos, da quantia
? despendida pelo
BNDES.
CONTRg,. ..
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Classifica¢fior Documenwo Ostensivo (conforme OSVPRESI Ne{(1/2015- BNDES)
Unidade Gestora: AARH/DELIC/GLIC1

rvy Contratante: Banco Nacional de Desenvolvimento Econdmico ¢ Social - BNDES
[ ) BNDES Contratado: Wittel Comunicagies Ltda.

OCS n° 461/2017
Contrato SRM n° 4400002893

PREGAO ELETRONICO AARH N° 44/2017 - BNDES
ANEXO IV - MINUTAS DE TERMO DE CONFIDENCIALIDADE PARA
REPRESENTANTE LEGAL, PARA PROFISSIONAIS E PARA SUBCONTRATAGAO

MINUTA A

TERMO DE CONFIDENCIALIDADE PARA REPRESENTANTE LEGAL

, por seu representante legal,
doravante designado simplesmente RESPONSAVEL, se compromete, por intermédio
do presente TERMO DE CONFIDENCIALIDADE, a nédo divuilgar sem autorizagio
guaisquer informacdes de propriedade do BANCO NACIONAL DE
DESENVOLVIMENTO ECONOMICO E SOCIAL - BNDES e de suas Subsidiarias
BNDES Participagbes S.A. - BNDESPAR e Agéncia Especial de Financiamento
Industrial - FINAME, doravante simplesmente designados como EMPRESAS DO
SISTEMA BNDES, em conformidade com as seguintes Clausulas e condig¢des:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece que, em razdo da sua presta¢do de servicos &s
EMPRESAS DO SISTEMA BNDES (Contrato OCS n® 461/2017 - SRM 4400002893,
celebrado 'em /| ), estabelece contato com informagbes privadas das
EMPRESAS DO SISTEMA BNDES, que podem e devem ser conceituadas como
segredo de industria ou de negbcio. Estas informagbes devem ser tratadas
confidencialmente sob qualquer condigio e ndao podem ser divulgadas a terceiros nao
autorizados, ai se incluindo os préprios empregados das EMPRESAS DO SISTEMA
BNDES e do RESPONSAVEL, sem a expressa e escrita autorizagao do representante
legal do BNDES, signatério do Contrato ora referido. '

CLAUSULA SEGUNDA

As informacbes a serem tratadas confidencialmente s&o aquelas assim consideradas
no dmbito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, nao sao
ou nao deveriam ser de conhecimento de terceiros, tais como:

I. listagens e documentagdes com informagdes confidenciais a que venha a ter
acesso;
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Classificagdo: Documento Ostensive (conforme (S PRESI N° 01/2015- BNDES)
Unidade Gestora: AARH/DELIC/GLIC

roR Contratante: Banco Nacional de Desenvolvimento Econfmico e Social - BNDES
2 ) BNDES Contratado: Wittel Comunicacbes Ltda.

OCS n° 46172017
Contrato SRM n” 4406402893

If. documentos relativos a estratégias econdmicas, financeiras, de investimentos, de
captacdes de recursos, de marketing, de clientes e respectivas informacgoes,
armazenadas sob qualguer forma, inclusive informatizadas;

. metodologias e ferramentas de desenvolvimento de produtos elaborados pelas
EMPRESAS DO SISTEMA BNDES ou por terceiros para as EMPRESAS DO
SISTEMA BNDES;

IV. valores e informagdes de natureza operacional, financeira, administrativa, contabil
e juridica; e

V. documentos e informagdes utilizados na execugéo dos servigos do Contrato OCS n°®
461/2017.

CLAUSULA TERCEIRA
O RESPONSAVEL reconhece que as referéncias dos incisos | a V da Clausula
Segunda deste Termo sido meramente exemplificativas, e que outras hipoteses de
confidencialidade que ja existam ou venham ser como tal definidas no futuro devem
ser mantidas sob sigilo.

Paragrafo Unico

Em caso de dlvida acerca da natureza confidencial de determinada informacao, o
RESPONSAVEL deverd manté-la sob sigilo até que venha a ser autorizado
expressamente pelo representante legal das EMPRESAS DO SISTEMA BNDES,
signatario do Contrato OCS n° 461/2017, a trata-la diferentemente. Em hipbtese
alguma a auséncia de manifestagdo expressa das EMPRESAS DO SISTEMA BNDES
poderda ser interpretada como liberagdo de qualquer dos compromissos ora
assumidos.

CLAUSULA QUARTA
O RESPONSAVEL recolhera, ao término do Contrato OCS n° 461/2017, para imediata
devolugdo as EMPRESAS DO SISTEMA BNDES, todo e qualquer material de
propriedade deste, inclusive notas pessoais envolvendo matéria sigilosa a este
relacionada, registro de documentos de qualquer natureza que tenham sido criados,
usados ou mantidos sob seu controle ou posse seja de seus empregados, prepostos,
prestadores de servigo, seja de fornecedores, com vinculo empregaticio ou eventual
com o RESPONSAVEL, assumindo o compromisso de ndo utilizar qualquer
informac&o sigilosa ou confidencial a que teve acesso enquanto contratado pelas
QoNTEMOPRESAS DO SISTEMA BNDES.
o Pigina 82 de 90
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Classificacfio: Documento Ostensivo (conforme OS PRESI N° 01/2015- BNDES)
Unidade Gestora: AARH/DELIC/GLIC1

[y ] BNDES Contratante: Banco Nacional de Desenvolvimento Econdmico ¢ Social - BNDES
B Contratado: Wittel Comunicacdes Ltda.

OCS n® 461/2017
Contrato SRM n® 44006002893

Paragrafo Unico :

O RESPONSAVEL determinara a todos os seus empregados, prepostos e
prestadores de servico que estejam, direta ou indiretamente, envolvidos com a
prestacdo de servicos objeto do Contrato OCS n® 461/2017, a observaéncia do
presente Termo, adotando todas as precaucdes e medidas para que as cbrigagdes
oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA :

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO SISTEMA
BNDES qualquer violagao das regras de sigilo ora estabelecidas que tenha ocorrido
por sua acdo ou omissdo, independentemente da existéncia de dolo, bem como de
seus empregados, prepostos e prestadores de servigo.

CLAUSULA SEXTA

O descumprimento de quaisquer das cldusulas do presente Termo acarretard a
responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violacao.

CLAUSULA SETIMA

As obrigagdes a que alude este instrumento perdurarao inclusive apds a cessacio do
vinculo contratual entre 0 RESPONSAVEL e as EMPRESAS DO SISTEMA BNDES e
abrangem as informagdes presentes e futuras.

CLAUSULA OITAVA

O RESPONSAVEL se compromete, no ambito do CONTRATO objeto do presente
Termo, a apresentar as EMPRESAS DO SISTEMA BNDES declaragéo individual de
adesdo e aceitacdo das Clausulas do TERMO DE CONFIDENCIALIDADE para
Profissionais, de cada integrante ou participante da Equipe que prestar ou vier a
prestar os servigos especificados no Contrato OCS n° 461/2017.

De Acordo,

Rio de Janeiro, de

de
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Classificagio: Documento Ostensivo (conforme OS PRESI N° 01/2015- BNDES)
Unidade Gestora: AARH/DELIC/GLICT

o BNDES Contratante: Banco Nacional de Desenvolvimento Econdmico ¢ Social - BNDES
[ M Contratado: Witte! Comunicacdes Ltda.

QCS n® 46172017
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Representante Legal do Contratado:

Nome: Cargo/Funcao:
CPF: Telefone: E-mail:
Documento de |dentidade (nimero, data, emissor):

MINUTA B

TERMO DE CONFIDENCIALIDADE PARA PROFISSIONAIS

, doravante designado simplesmente
RESPONSAVEL, se compromete, por intermédio do presente TERMO DE
CONFIDENCIALIDADE, a nao divulgar sem autorizagdo quaisquer informagbes de
propriedade do BANCO NACIONAL DE DESENVOLVIMENTO ECONOMICO E
SOCIAL - BNDES e de suas Subsidiarias BNDES Participagdes S.A. - BNDESPAR e
Agéncia Especial de Financiamento Industrial - FINAME, doravante simplesmente .
designadocs como EMPRESAS DO SISTEMA BNDES, em conformidade com as
seguintes Clausulas e condigdes:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece que, em razdo da sua prestacdo de servicos as
EMPRESAS DO SISTEMA BNDES (Contrato OCS n° 461/2017 - SRM 4400002893,
celebrado em _ / /[ ), estabelece contato com informagdes privadas das
EMPRESAS DO SISTEMA BNDES, que podem e devem ser conceituadas como
segredo de industria ou de negocio. Estas informacbtes devem ser tratadas
confidencialmente sob qualquer condi¢do e ndo podem ser divulgadas a terceiros nao
autorizados, ai se incluindo os proprios empregados das EMPRESAS DO SISTEMA
BNDES, sem a expressa e escrita autcrizagdo do representante legal signatario do

Contrato ora referido.
¢ONTRA TO\;
.,
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CLAUSULA SEGUNDA

As informagdes a serem tratadas confidencialmente sao aquelas assim consideradas
no ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, nao sao
ou nac deveriam ser de conhecimento de terceiros, tais como:

. listagens e documentagbes com informagdes sigilosas ou confidenciais a que venha
a ter acesso enquanto contratado por sociedade que preste servico as EMPRESAS
DO SISTEMA BNDES;

Il. documentos relativos a estratégias econdmicas, financeiras, de investimentos, de
captagbes de recursos, de marketing, de clientes e respectivas informagoes,
armazenadas sob gualguer forma, inclusive informatizadas;

lfl. metodologias e ferramentas de desenvolvimento de produtos e servigos,
desenvolvidas pelas EMPRESAS DO SISTEMA BNDES ou por terceiros para as
EMPRESAS DO SISTEMA BNDES;

IV. valores e informacbes de natureza operacional, financeira, administrativa, contabil
e juridica; e

V. documentos e informacgdes utilizados na execugéo dos servigos do Contrato OCS n°®
461/2017.

CLAUSULA TERCEIRA
O RESPONSAVEL reconhece gue as referéncias dos incisos | a V da Clausula
Segunda deste Termo sdo meramente exemplificativas, e que outras hipdteses de
confidencialidade que ja existam ou venham ser como tal definidas no futuro devem
ser mantidas sob sigilo.

Paragrafo Unico

Em caso de divida acerca da natureza confidencial de determinada informacgéo, o
RESPONSAVEL devera manté-la sob sigilo até que venha a ser autorizado
expressamente pelo representante legal das EMPRESAS DO SISTEMA BNDES,
signatario do Contrato OCS n° 461/2017, a tratad-la diferentemente. Em hipotese
alguma, a auséncia de manifestacdo expressa das EMPRESAS DO SISTEMA
BNDES podera ser interpretada como liberagdo de qualquer dos compromissos ora
assumidos.
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CLAUSULA QUARTA _

O RESPONSAVEL recolhera, ao término do Contrato OCS n® 461/2017, para imediata
devolugdo as EMPRESAS DO SISTEMA BNDES, todo e qualquer material de
propriedade destas, inclusive notas pessocais envolvendo matéria sigilosa a este
relacionada, registro de documentos de qualquer natureza que tenham sido criados,
usados ou mantidos sob seu controle, assumindo o compromisso de nao utilizar
qualquer informacgado sigilosa ou confidencial a que teve acesso enquanto contratado
pelas EMPRESAS DO SISTEMA BNDES.

Paragrafo Unico
O RESPONSAVEL adotara todas as precaugdes e medidas para que as obrigagdes
oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO SISTEMA
BNDES qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido
por sua acao ou omissao, independentemente da existéncia de dolo.

CLAUSULA SEXTA

O descumprimento de quaisguer das clausulas do presente Termo acarretard a
responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violagao.

CLAUSULA SETIMA

As obrigacbes a que alude este instrumento perdurarao inclusive apds a cessacéo da
prestagdo de servigos objeto do Contrato OCS n°® 461/2017, e abrangem as
informagdes presentes e futuras.

De Acordo,

Rio de Janeiro, de de

Profissionais da Equipe:

WITTE\_ -~

¢y
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Nome: Cargo/Funcgao:
CPF: Telefone: E-mail:
Documento de identidade (nimero, data, emissor):

MINUTA C

TERMO DE CONFIDENCIALIDADE PARA REPRESENTANTE LEGAL DO
SUBCONTRATADO

, por seu representante legal,
doravante designado simplesmente RESPONSAVEL, se compromete, por intermédio
do presente TERMO DE CONFIDENCIALIDADE, a néo divulgar sem autorizacao
quaisquer informagdes de propriedade do BANCO NACIONAL DE
DESENVOLVIMENTO ECONOMICO E SOCIAL - BNDES e de suas Subsidiarias
BNDES Participagdes S.A. - BNDESPAR e Agéncia Especial de Financiamento
Industrial - FINAME, doravante simplesmente designados como EMPRESAS DO
SISTEMA BNDES, em conformidade com as seguintes Clausulas e condigoes:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece gue, em razdo de sua contratagdo pela sociedade
para a prestagdo de parcela dos servigos do
Contrato OCS n°® 461/2017 (SRM 4400002893) as EMPRESAS DO SISTEMA
BNDES, estabelece contato com informagbes privadas das EMPRESAS DO
SISTEMA BNDES, que podem e devem ser conceituadas como segredo de industria
ou de negdcio. Estas informagoes devem ser tratadas confidencialmente sob qualquer
condicdo e nao podem ser divulgadas a terceiros ndo autorizados, ai se incluindo os
préprios empregados das EMPRESAS DO SISTEMA BNDES e do RESPONSAVEL,
sem a expressa e escrita autorizagao do representante legal do BNDES, signatario do
Contrato ora referido.

[
CLAUSULA SEGUNDA
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As informagdes a serem tratadas confidenciaimente sdo aquelas assim consideradas
no Ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, nao sao
ou ndo deveriam ser de conhecimento de terceiros, tais como:

I. listagens e documentagbes com informagdes confidenciais a que venha a ter
acesso;

Il. documentos relativos a estratégias econdmicas, financeiras, de investimentos, de
captagBes de recursos, de marketing, de clientes e respectivas informagoes,
armazenadas sob qualquer forma, inclusive informatizadas, '

lll. metodologias e ferramentas de desenvolvimento de produtos elaborados pelas
EMPRESAS DO SISTEMA BNDES ou por terceiros para as EMPRESAS DO
SISTEMA BNDES;

IV. valores e informactes de natureza operacional, financeira, administrativa, contabil
e juridica; e

V. documentos e informagdes utilizados na execugao dos servigos do Contrato OCS n°
461/2017.

CLAUSULA TERCEIRA

O RESPONSAVEL reconhece que as referéncias dos incisos | a V da Clausula
Segunda deste Termo s&o meramente exemplificativas, e que outras hipbteses de
confidencialidade que ja existam ou venham ser como tal definidas no futuro devem
ser mantidas sob sigilo.

Paragrafo Unico

Em caso de divida acerca da natureza confidencial de determinada informagéo, o
RESPONSAVEL devera manté-la sob sigilo até que venha a ser autorizado
expressamente pelo representante legal das EMPRESAS DO SISTEMA BNDES,
signatario do Contrato OCS n° 461/2017, a trata-la diferentemente. Em hipltese
alguma a auséncia de manifestagao expressa das EMPRESAS DO SISTEMA BNDES
podera ser interpretada como liberagdo de qualgquer dos compromissos ora
assumidos.

CLAUSULA QUARTA

O RESPONSAVEL recolhera, ao término do Contrato OCS n° 461/2017, para imediata

devolugdo as EMPRESAS DO SISTEMA BNDES, todo e qualguer material de
LoNTRAGCropriedade deste, inclusive notas pessoais envolvendo matéria sigilosa a este

3
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relacionada, registro de documentos de gualquer natureza que tenham sido criados,
usados ou mantidos sob seu controle ou posse seja de seus empregados, prepostos,
prestadores de servigo, seja de fornecedores, com vinculo empregaticio ou eventual
com o RESPONSAVEL, assumindo o compromisso de ndoc utilizar qualquer
informacgéo sigilosa ou confidencial a que teve acesso enguanto contratado pelas
EMPRESAS DO SISTEMA BNDES.

Paragrafo Unico

O RESPONSAVEL determinard a todos os seus empregados, prepostos e
prestadores de servigo que estejam, direta ou indiretamente, envolvidos com a
prestagdo de servicos objeto do Contrato OCS n° 461/2017, a observéncia do
presente Termo, adotando todas as precaugbes e medidas para que as obrigagdes
oriundas do presente instrumento sejam efetivamente cbservadas.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO SISTEMA
BNDES qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido
por sua agao ou omissao, independentemente da existéncia de dolo,.bem como de
seus empregados, prepostos e prestadores de servigo.

CLAUSULA SEXTA

O descumprimento de quaisquer das clausulas do presente Termo acarretard a
responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou viola¢do.

CLAUSULA SETIMA

As obrigacdes a que alude este instrumento perdurarédo inclusive apéds a cessagéo do
vinculo contratual entre 0 RESPONSAVEL e a sociedade e abrangem as
informagdes presentes e futuras.

De Acordo,
Rio de Janeiro, de de
Representante Legal do Subcontratado: (TRATOS
= i
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