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ANEXO | - TERMO DE REFERENCIA ,

1. OBJETO

1.1. Contratagdo de Provedor de Servicos de Tecnologia da Informagao -
PSTI, conforme definido pelo Banco Central do Brasil - BACEN, para a
prestagdo de servigos de mensageria por meio da Rede do Sistema
Financeiro Nacional - RSFN, de forma a possibilitar a utilizagao, pelo
BNDES, de Conta Reservas Bancarias no BACEN, incluindo trafego de
mensagens, sustentagdo e monitoramento de hardwares e softwares,
implantacdo do servigo e treinamentos de usuérios e de analistas de
sistemas do BNDES, conforme requisitos adiante descritos.

2. CONSIDERAGCOES GERAIS

2.1. Neste Anexo estdo incluidos os requisitos dos servigos a serem
prestados e também informacoes adicionais a serem observadas. Cabe
destacar que, além dos requisitos descritos neste Anéxo, o Contratado
também deve observar, durante toda a vigéncia contratual, as
determinagdes do BACEN para o funcionamento do servigo.

2.2, Cabe ao Contratado disponibilizar, para uso durante a vigéncia do
Contrato, os componentes de hardwares e softwares necessdrios ao
atendimento dos referidos requisitos, sem exce¢ao, nada impedindo,
entretanto, que sejam disponibilizados, sem 6nus adicional para o
BNDES, componentes com recursos adicionais e até mesmo superiores
para 0s servigos prestados, desde que nao haja prejuizo de nenhuma das
funcionalidades especificadas.

2.3. As mensagens utilizadas no ambito da RSFN constam do Catédlogo de
Servicos do Sistema Financeiro. Nacional — SFN (“Catalogo SFN7),
emitido pelo BACEN, abrangendo todos os dominios em produgao no
ambiente da RSFN, os quais devem ser tratados pelos PSTI.

2.4, O servigo prestado pelo PSTI, incluindo o envio e 0 recebimento de
mensagens no padrao SPB via RSFN e a disponibilizacao do Sistema
Piloto de Reservas, para o monitoramento, pelo BNDES, do saldo da sua
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2.5,

Conta Reservas Bancarias, deve atender as grades horarias definidas
pelo BACEN e pelas cdmaras e sistemas de compensacéo e liquidacao
{por exemplo, Selic, Cetip, BM&FBovespa, CIP e outras que vierem a ser
criadas}).

O Contratado devera prestar apoio ac BNDES nos testes homologatorios
do BACEN e das camaras e sistemas de compensacao ¢ liquidacao, bem
como na prestacac de informagdes que sejam requeridas pelo BACEN,
pelas camaras e sistemas de compensacgdo e liquidagdo ou érgaos
reguladores e de fiscalizagao.

3. ENDERECOS DO BNDES

3.1.

3.2,

3.3.

3.4.

3.5.

Edificio Sede (EDSERJ)

Avenida Republica do Chile, n® 100
Centro — Rio de Janeiro — RJ

CEP 20031-917

Edificio Ventura Towers

Avenida Republica do Chile, n® 330
Centro — Rio de Janeiro - RJ

CEP 20031-170

Datacenter Alternativo

Avenida Pasteur, n® 138/146
Botafogo — Rio de Janeiro — RJ
CEP 22290-903

Durante a vigéncia do Contrato, o BNDES pode utilizar 0s servicos a

- partir de qualquer dos enderegos mencionados nos subitens 3.1 a 3.3

deste Anexo.

Em relacdo ao datacenter alternativo, poderd haver alteracédo de
enderego dentro do municipio do Rio de Janeiro, sem que isso justifique a
renegociagao de valores por parte do Contratado ou alteragdoes em suas
cbrigacées estabelecidas neste Anexo. }\
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4. REQUISITOS DO TRAFEGO DE MENSAGENS

4.1. Entende-se como trafego de mensagens a troca de informagdes, por
meio da RSFN, entre o BNDES, BACEN e outros participantes do SFN.

4.2, Desempenho — Sempre que o servigo estiver disponivel, o Contratado
deve garantir o tempo médio mensa! de 30 (trinta) segundos no envio ou
recebimento de qualquer tipo de mensagem do Catalogo SFN,
abrangendo todos os dominios em produgéo, considerando:

4.2.1. Nos casos de envio de lotes (grupos) de mensagens, o Tempo Total
de Envio do Lote serd computado como o intervaio de tempo, contado
a partir da autorizagdo para envio das mensagens, até a efetiva
postagem da Ultima mensagem do lote no MQSeries do PSTI (envio
efetivo da mensagem a contraparte — saida do MQSeries), sem erros,
excetuada a laténcia da RSFN e dos equipamentos nao controlados
pelo PSTI, observando-se que comporao cada lote as mensagens que
estiverem com o mesmo horario de liquidagac no Sistema Piloto de
Reservas. Assim, considere-se o Tempo Médio de Envio de cada
Mensagem como sendo o quociente entre 0 Tempo Total de Envio do
Lote e a Quantidade de Mensagens do Lote. |

4.21.1. Para o caso de lotes de mensagens enviados antes da
abertura do STR, ou outro ambiente ou sistema {por exemplo,
mensagens DDA e outras da CIP), o momento inicial da
apuragao do tempo de envio considerado € 0 momento de
“abertura do STR ou do ambiente ou sistema aplicavel.

4.2.2. Recebimento de mensagens - De forma andloga, entende-se por
Tempo Total de Recebimento do Lote como sendo o intervalo de
tempo entre a chegada da primeira mensagem do Lote nas filas do
MQSeries do PSTI oriunda do Banco Central ou das Camaras de
Liquidacéo e a visualizagdo da dltima mensagem do lote no Monitor de
Reserva, excetuada a laténcia da RSFN e dos equipamentos nao
controlados pelo PSTI. Observe-se que compdem cada lote de
recebimento as mensagens com 0 mesmo horario de chegada nas
filas do MQSeries do PSTI.

4.3. Mensalmente, até o quinto dia (til do més subsequente, o Contratado
deve enviar relatorio ao BNDES com a apuragao do tempo médio mensal
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4.4.

4.5,

4.6,

4.7.

4.8.

Contrato OCS n° 05/2018

4.8.1.

de envio e de recebimenlo de mensagens, para todos os dominios
utilizados pelo BNDES (ambiente de produgao), bem como arquivos, no
formato csv, que permitam verificar os dados utilizados e a acuracia do
calculo efetuado. O recebimento deste relatorio e dos respectivos
arquivos € condicdo necessaria para a aprovagao do pagamento mensal
ao Contratado.

Nao sao consideradas, para fins de apuragac de desempenho, as
mensagens trafegadas nos ambientes de teste.

0O Contratado deve prover meios para gue o BNDES monitore tanto o
tempo de envio das mensagens, conforme disposto no item 4.2.1 deste
Anexo, quanto o tempo de recebimento das mensagens, conforme
disposto no item 4.2.2 deste Anexo, bem como acordar com o BNDES
protocolos e métodos de monitoramento cruzado entre a infraestrutura do
BNDES e do Contratado, a fim de que ambos possam identificar
problemas na RSFN.

O Contratado deve considerar a estimativa de trafego médio mensal de
10.500 {(dez mil e quinhentas) mensagens. As quantidades de referéncia
mencionadas consideram somente as mensagens a serem farifadas, de
acordo com os critérios estabelecidos no item 4.8 deste Anexo. Cabe
observar, porém, qué todas as mensagens enviadas e recebidas,
tarifadas ou nao, devem ser processadas pelo Contratado, considerando,
também, os critérios de desempenho definidos no item 4.2 acima.

Caso a utilizagdo mensal de mensagens tarifadas ultrapasse o limite
indicade no item anterior, deverdo ser adotados, para mensagens
adicionais, os mesmos critérios de tarifagcdo e de desempenho, bem
como o custo unitario atribuido as mensagens, de acordo com planilha de
precos apresentada pelo Contratado.

Deverédo ser consideradas, para efeito de tarifagao (custo cobrado pelo
envio ou recebimento de cada mensagem por meio do Sisterna Piloto de
Reservas):

Para o dominic SPBO01 (ambiente de produgéo): somente as
mensagens que gerem alteragdo no saldo da Conta Reservas

Bancarias do BNDES;
ﬂ 27/69
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4.8.2, Para o0s demais dominios (ambiente de produgido): todas as
mensagens de estimulo enviadas ("R0") ou recebidas ("R2"} pelo
BNDES, exceto as mensagens referentes a servicos genéricos (Grupo
de Servicos GEN}, a controles de abertura e fechamento de grupos de
servigos e a controle de hordrios; e

4.8.3. As mensagens trafegadas nos ambientes de teste nao sao
consideradas para fins de tarifagao.

4.9. Mensalmente, até o quinto dia Util do més subsequente, o Contratado
deve enviar relatdric ao BNDES com a apuragao dos valores tarifados do
servigo de trafego de mensagens. O recebimento deste relatdrio é
condicdo necessaria para a aprovagdo do pagamento mensal ao
Contratado.

4.10. Como mencionado no item 2.2 deste Anexo, o Contratado deve
disponibilizar, desde a fase de implantagdo até o final da vigéncia do
Contrato, os componentes de hardwares e soffwares necessarios ao
atendimento dos servicos. Neste contexto, o Contratado deve
disponibilizar Sistema Piloto de Reservas que atenda totalmente as
exigéncias em vigor do BACEN em relagéo ao envio € ao recebimento de
mensagens do Catalogo SFN, na sua dltima versao em produg¢ao, sem
limitagao de nimeros de licenga e de usuarios simultaneos e que atenda
aos sequintes requisitos:

4.10.1. O Sistema Piloto de Reservas deve ter interface grafica Web, sendo
executado no BNDES em estagbes de trabalhc que possuem a
sequinte configuragao basica de hardwares e softwares:

4.10.1.1. Hardwares:

4.10.1.1.1. Estag¢ao de trabalho: intel Core i5 3.10 GHz, 8 GB RAM,
500 GB HD; e

4,10.1.1.2. Notebook: Lenovo T420 e T420si.

4.10.1.2. Sistema Operacional: Windows 7 Professional 64 bits e
_versoes superiores.

X
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4.10.1.3. Cliente Web: Internet Explorer 11.0 e verses superiores;

Google Chrome_ versdo 48 e versdes superiores. Os
aplicativos do PSTI deverao apresentar a possibilidade de
utilizacéo de pelo menos um destes navegadores.

4.10.1.4, Java Virtual Machine: versao 1.7.0, update 51, ou versdes

4.10.2.

4.10.3.

4.10.4.

4,10.5.

4.10.6..

4.10.7.

Contratanie: BNDES

superiores, a criterio do BNDES.

O Contratado deve disponibilizar ao BNDES a arquitetura do Sistema
Piloto de Reservas com indicagéo das portas, protocolos, enderegos
IP, diregdo das comunicagoes, relagdo de processos em execucao e
os documentos WSDL (Web Services Description Language) dos web
services disponiveis.

Em caso de alteragoes nas configuragbes mencionadas no item 4.10.1
deste Anexo, o Contratado serda comunicado e tera o prazo de 180
{(cento e oitenta) dias corridos para promover adaptacoes que sejam
necessarias a manutengao da continuidade do servigo, devendo ser
acordada com o BNDES a data de implantagac em produgdo destas
adaptagbes, sem custos adicionais para o BNDES.

*

O Contratado” deve prover suporte aos empregados do BNDES
atuantes como usuarios do Sistema Piloto de Reservas e analistas de
sistemas. '

Durante toda a vigéncia do Contrato, o Sistema Piloto de Reservas
deve estar atualizado, respeitando 0s cronogramas oficiais divulgados
pelo BACEN referentes as novas versoes do Catalogo SFN.

O Contratado deve permitir a geragao por meio do Sistema Piloto de
Reservas ou disponibilizar, em até 10 (dez) dias Uteis a contar da data
de solicitagdo, as informagbdes necessarias ao BNDES para a
migragdo dos dados gerados durante o periodo de vigéncia do
contrato para outro Sistema Piloto de Reservas, via PSTI ou néo, que
vier a substitui-lo por qualquer motivo.

Todas as mensagens trafegadas, enviadas ou recebidas, devem ser
registradas e devem permanecer acessiveis para consulta on-line e
para exportacao no formato csv durante todo o periodo contratual.
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4.10.8. Os registros de mensagens trafegadas devem ser exportados para
arguivos em formato estabelecido pelo BACEN, sendo passiveis de
validagao pelo aplicativo V_LogSPB, disponibilizado em site do
BACEN, para validacéo de arquivos de log, com periodicidade diaria
(conter os registros de eventos de um dia), e devem conter, na
composi¢ao do seu nome, a data em que foram criados.

410.9. Os arquivos que mantém os registros de mensagens trafegadas
devem ser disponibilizados em servidor (SFTP, SSH ou SCP)
acessivel por meio de canal seguro (criptografado), com acesso
restrito aos enderecos validos do BNDES, ou enviados diariamente
ao BNDES. Aifternativamente, os arquivos podem ainda ser
disponibilizados em meios que permitam ac BNDES importar .
automatica e periodicamente essas informagées do ambiente do
Contratado ou pode ser disponibilizada funcionalidade no Sistema
Piloto de Reservas para a extragao dos dados.

4.10.10. Quanto aos controles de acesso e de limites de algada, o Sistema
Piloto de Reservas deve:

4.10.10.1. Condicionar o acesso a autenticagdo prévia com uso de dois
fatores em conjunto, por meio de credenciais individuais (fogin
e senha) e apresentacéo de certificado digital;

4.10.10.2. As senhas devem ser formadas, obrigatoriamente, por pelo
menos oito caracteres, contendo, no minima, letras e
nameros, e deve ser possivel parametrizar no sistema
periodo maximo de vigéncia de cada senha, bem como a
impossibilidade de se utilizar, pelo menos, as trés Gltimas
senhas anteriores de cada usuario;

4.10.10.3. Possuir no minimo 4 {(quatro) tipos (perfis) de usuarios:. um
com privilegios de administrador do sistema, podendc gerir
perfis dos demais usuarios e consultar logs de acessos; um
com acesso somente para consultas; um com habilitagdo para
redigir e enviar mensagens aprovadas; e um com a fungéo de
aprovar as mensagens;
»
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4.10.10.4.

4.10.10.5.

4.10.10.6.

4.10.10.7.

Permitir a geracao de relatério com a lista de usuérios e
privilégios, acessivel por web service ou diretamente pela
aplicagao, passivel de impressao em pdf e também de
geracdo em arquivo no formato csv, com vistas a permitir a
revisdo dos privilégios de acesso ao sistema,

Permitir que usuarios com privilégio de administrador do
sistema alterem perfil de um usuario a qualguer momento,
mantendo o identificador de usudrio utilizado para login e sem
prejuizo do historico de registro de eventos associado ao
usuario alterado;

Garantir a dupla checagem, para cada mensagem de envio
(“R0™ que represente movimentagao fisica ou financeira,
quanto a redacéo, a aprovagao e ao envio, impedindo que o
mesmo usudrio realize duas etapas consecutivas. Excecdes
quanto a esta parametrizagdo poderao ser solicitadas pelo
BNDES e, caso solicitadas pelo Contratado, deverao ser
aprovadas pelo BNDES; e

Permitir que os usuarios utilizem o sistema de forma
simultanea, sem prejuizo de desempenho.

4.10.11. Quanto a configuragéo, o Sistema Piloto de Reservas deve:

4.10.11.1.

4.10.11.2.

4.10.11.3.

Contrato OCS n° 05/2018
Contratante: BNDES
Contratadc; ANBIMA

Permitir que os alertas do sistema sejam parametrizados para
apresentacdo em tela e também com a opc¢éo de serem
enviados simultaneamente a e-mails a serem definidos pelo
BNDES;

Permitir configuracao para disparar alerta automatico, para
visualizacéo em tela e envio a e-mails a serem definidos pelo
BNDES, quando receber mensagens de determinados tipos,
a serem configurados pelo usuario com privilegios de
administrador do sistema; e

Permitr a criagdo de respostas automaticas para
determinados tipos de mensagem, a serem definidos pelo
administrador do sistema. ﬂ
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4.10.12. O Sistema Piloto de Reservas deve ter as funcionalidades de:

4.10.12.1

4.10.12.2

4.10.12.3.

4.10.12.4.

4.10.12.5.

410.12.6.

4,10.12.7.

4.10.12.8.

Contrato OCS n® 05/2018
Contratante: BNDES
Coniratado: ANBIMA

. Demonstrar o saldo da Conta Reservas Bancarias atualizado
de acordo com as mensagens e arquivos enviados e
recebidos por meio da RSFN, respeitando intervalos de
atualizacio a serem definidos pelo BNDES;

. Disponibilizar web services de acesso as funcionalidades que
permitam o envio e a consulta de mensagens no Sistema
Piloto de Reservas, a fim de possibilitar a integragéo com os
sistemas tegados do BNDES. O Contratado devera fornecer,
durante o periodo de Implantagdo do Servigo, toda a
documentagio necessaria, incluindo os documentos WSDL,
que permitam ac BNDES o desenvolvimento da integracao;

Permitir visualizagdo de saldo projetado, em tela, da Conta
Reservas Bancérias, liquida de mensagens pendentes de
efetivagdo pelo BACEN e também do saldo liquido de
mensagens pendentes de envio;

Demonstrar o saldo de Redesconto em aberto, bem como o
saldo projetado apéds sua liquidagao;

Possuir tela com a relagcdo das mensagens creditadas,
debitadas e pendentes de envio;

Permitir a visuvalizagdo das informagdes dos campos das
mensagens;

Permitir a realizagdo de consultas simultaneamente a
execugdo de outras operagdes, sem prejuizo do desempenho
do sistema durante a janela de funcionamento do Selic e do
STR;

Impedir alteragbes nas informagbes das mensagens
provenientes dos sistemas legados do BNDES e também de
mensagens redigidas manualmente no Sistema Piloto de

Reservas; %T
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4.10.12.9.

4.10.12.10.

4.10.12.11.

4.1012.12.

4.10.12.13.

4.10.12.14.

4.10.12.15.

4.10.12.16.

4.10.12.17.

- 4.10.12.18.

Contrato OCS n® 05/2018
Contratante: BNDES
Contratado: ANBIMA

Permitir a identificacdo do redator (usuario do Sistema Piloto
de Reservas ou modulo do sistema legado) responsavel pelas
mensagens;

Permitir a identificagcdo do aprovador responsavel pelas
mensagens no Sistema Piloto de Reservas;

Permitir a identificagcdo do Monitor de Reservas responsavel
pelo envio das mensagens;

Impedir que mais de um Monitor de Reservas envie a mesma
mensagem;

Permitir o envio de mensagens em lote, ou seja, a marcagao
para liquidacao de varias mensagens de uma s vez e o envio
efetivo de um lote de mensagens também de uma soé vez,
sem limite de quantidade de mensagens;

Permitir o recebimento de mensagens provenientes de
sistemas legados ou a redacio de mensagens manuais com
data de liquidagdo no futuro. Estas mensagens deverac ser
habilitadas para envio pelos Monitores de Reservas somente
no dia da sua liquidagao;

Permitir a utilizagdo de mensagem ja redigida como modelo
para a criagdo de uma nova,

Permitir a criagdo de modelos de mensagem, a fim de facilitar
a redacdo de mensagens recorrentes;

Permitir 0 envio de mensagens referentes a um mesmo
numero de documento de referéncia do BNDES ja utilizado,
para os casos de reprocessamenio de mensagens que
necessitem relangamento;

Alertar, automaticamente, a saida de mensagens quando a
disponibilidade dos recursos da Conta Reservas Bancarias do
BNDES néo for suficiente para sua liquidacdo. A liberagao
para envio da mensagem devera ser permitida somente

mediante confirmagéo do Monitor de ReservaS'
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4.10.12.19. Possuir rotina de fechamento de dia condicionada ao

recebimento da mensagem STR0016, enviada pelo BACEN;

4.10.12.20. Efetuar a conciliagdo do saldo da Conta Reservas Bancarias

apresentado pelo Sistema Piloto de Reservas com o saldo
apresentado pelo BACEN, demonstrando as movimentagoes
nao conciliadas, a qualquer momento do dia.

4.10.12.21. Possuir rotina de atualizagido do banco de dados do PST! e

de acerto do saldo do Sisterma Piloto de Reservas, em
especial, quando ocorrerem mensagens recebidas e enviadas
pelo BNDES através da RSFN, sem a interveniéncia do PSTI
(por exemplo, através do STR-Web ou pela criagdo de
mensagens por telefonema direto ao BACEN, em casos de
contingéncia); e

4.10.12.22. Permitir a leitura de mensagens ja enviadas e que tiveram seu

leiaute alterado pela verséo atualizada do Catalogo SFN.

4.10.13. Quaﬁto aos relatorios, o Sistema Piloto de Reservas deve:

4.10.13.1.

4.10.13.2.

4.10.13.3.

4.10.13.4.

Contratc OCS n°® 05/2018
Contratante: BNDES
Contratado: ANBIMA

Permitir que todos os relatorios possam ser gerados por
periodos selecionados pelo usuario;

Permitir a customizagcdo de cabecalho com logotipo do
BNDES e texto a ser definido pelo usuario, além da inclusao
de data de emissao, nimero de paginas e total de paginas no
rodapé;

Fornecer relatério com a movimentagao da Conta Reservas
Bancarias do BNDES, demonstrando o saldo agrupado por
mensagem gue gerou impacto financeirc na referida conta;

Fornecer relatdrioc com a movimentagdo da Conta Reservas
Bancarias (“extrato bancario”}, por langamento efetuado, com
identificac&o de data do langamento, n° da mensagem, tipo de
mensagem, descricdo da mensagem, histérico da mensagem,
instituicao financeira. creditada, cliente creditado, instituigio
financeira debitada, cliente debitado e valor. O relatorio
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devera conter subtotais diarios ("saldo do dia"), bem como, ao
seu final, a guantidade de lan¢gamentos e o valor total de
débitos e de créditos e o valor liquido dos langamentos para o
periodo ¢onsiderado no extrato;

4.10.13.5. Fornecer relatério com testes de volumes de mensagens,
observados parametros definidos pelo BACEN, incluindo a
descri¢cao do tipo e quantidade de mensagens processadas,
com os respectivos tempos médios de processamento. O
calculo de tempo médio de processamento das mensagens
deve considerar os intervalos de tempo entre o horario de
envio e retorno (R1) das mensagens. Para o caso de envios
de mensagens em lote, deve ser considerado, como tempo
médio de cada mensagem, o valor apurado por meio do
caiculo: [ {(momento final do lote - momento inicial do lote) /
quantidade de mensagens do lote §;

4.10.13.6. Permitr a impressao das mensagens de forma
individualizada; e

4.10.13.7. Possibilitar a exportagdo de relatérios do Sistema Piloto de
Reservas e de todos os dados de uma mensagem para 0 MS
Office efou arquivos nos formatos txt ou csv ou dbf ou odc ou
outros passiveis de importagdo para posterior carga em
outras solugdes sistémicas e planilhas eletrbnicas.

4.10.14. Quanto a seguranga das informacbes, o Sistema Piloto de Reservas
deve:

4.10.141. Empregar os devidos controles e registros de acesso;

4.10.14.2. Permitir alteragdes na base de dados do sistema somente por
meio do sistema (ou seja, somente ¢ sistema deve utilizar
credenciais com privilégio para alteragido da base de dados)
ou por meio de intervengao do DBA do Contratado;

4.10.14.3. Possibilitar o armazenamento e possuir rotina de atualizagao
do certificado digital das outras instituigcoes, sem causar
prejuizos a sua operagao regular; e
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4.10.14.4. Atender aos padroes de criptografia e certificacdo digital
exigidos pelo BACEN. -

4.10.15. O Contratado devera disponibilizar mensalmente, até ¢ quinto dia util
do més subsequente, um arquivo no formato csv, contendo, pelo
menos, as seguintes informagdes para todas as mensagens
trafegadas no més, incluindo RO, R1, R2 e R3:

4.10.15.1. Identificador da mensagem no Sistema Piloto de Reservas;

4.10.15.2. ISPB da contraparte (BACEN ou camaras e sistemas de
compensacao e liquidagao);

4.10.15.3.  Legado que gerou mensagem; .
4.10.15.4. Cédigo da mensagem conforme Catalogo SFN;

4.10.15.5. Data de movimento dentro do SPB;

4.10.15.6.  Valor de realizaco financeira, se houver;

4.10.15.7. Indicador de débito ou crédito financeiro;

4.10.15.8. Namero de controle STR,;

4.10.15.9. ldentificador do comando original do BNDES para o Sistema
Piloto de Reservas, quando houver;

4.10.15.10. Identificador Unico do cabecgalho das mensagens gerado no
MQSeries;

4.10.15.11. Situagdo do processamento (por exemplo: efetivada,
rejeitada, devolvida);

4.10.15.12. Data do registro inicial da mensagem no Sistema Piloto de
Reservas;

4.10.1513. Hora em que a mensagem foi registrada inicialmente no
Sistema Piloto de Reservas;

Y
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4.10.15.14. Codigo de Usuario do responsavel pelo registro inicial da
mensagem no Sistema Piloto de Reservas;

4.10.15.15. Data da aprovagdo da mensagem no Sistema Piloto de

' Reservas;

4.10.15.16. Hora da aprbvagéo da mensagem no Sistema Pioto de
Reservas;,

4.10.1517. Codigo de usuario do responsavel pela aprovagac da
mensagem no Sistema Piloto de Reservas,

4.10.15.18. Data da liberagdo da mensagem no Sistema Piloto de
Reservas pelo Monitor de Reservas;

4.10.15.19. ‘Hora da liberacao da mensagem no sistema pelo Monitor de
Reservas;

4.10.15.20. Codigo de -usuario do responsavel pela liberagdo da
mensagem no Sistema Piloto de Reservas;

4.10.15.21. Data em que a mensagem é marcada como pronta para
envio;

4.10.15.22. Hora em que a mensagem & marcada como pronta para
envio;

4,10.15.23. Data em que o sisterna coloca a mensagem na fila para
processamento;

4.10.15.24. Hora em que o sistema coloca a mensagem na fila para
processamento;

4.10.15.25. Data de recebimento COA (Confirmation of Arrival),

4.10.15.26. Hora de recebimento COA,;

4.10.15.27. Data de recebimento COD (Confirmation of Delivery),

4.10.15.28.

Hora de recebimento COD; R
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4.10.15.29. Data de fim de processamento da mensagem;
4.10.15.30. Hora de fim de processamento da mensagem; e

4.10.15.31. XML enviado pelo Sistema Piloto de Reservas ao BACEN,
similar ao fog de mensagens.

4.10.16. O recebimento do arquivo mencionado no item 4.10.15 deste Anexo é
condigd0 necessaria para a aprovacao do pagamento mensal ao
Contratado, o qual podera optar por disponibilizar funcionalidade de
geragao do arquivo diretamente a partir do Sistema Piloto de Reservas
e, neste caso, cabera ao BNDES providenciar a geragado do arquivo,
conforme seu interesse,

4.10.17. Quanto a integragao entre sistemas:

4.10.17.1. Os sistemas legados do BNDES invocam ativamente os web
services do Contratado.

4.10.1%.2. Os web services oferecidos devem ser aderentes ao padrao
SOAP 1.1

4.10.17.3. Devem ser fornecidas interfaces independentes para envio e
recebimento de mensagens em cada um dos dominios do
BACEN.

4.10.18. O Contratado deve disponibilizar as orientagfes e as ferramentas
necessarias para emissdo do Pedido de Certificagdo (CSR -
Certificate Signing Request), no formato exigido pelo BACEN para
operagao no SPB.

4.10.19. O Contratado deve guardar o histérico de todos os certificados ja
utilizados, bem como a validade dos mesmos e em que ambiente foi
utilizado {produgaoc ou testefhomologagao).
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5. REQUISITOS DO SERVIGCO DE SUSTENTAGAO E MONITORAMENTO DE
HARDWARES E SOFTWARES

5.1. O Contratado deve prestar ac BNDES, durante todo o prazo de vigéncia
do Contrato, o servico de sustentagcado e monitoramento de hardwares e
softwares, que engloba: a manutengdo e o suporte técnico aos
componentes da solugéo fornecida; o suporte aos usuarios finais dos
referidos softwares, com a finalidade de manter a continuidade do
servico; 0 acompanhamento do funcionamento do Sistema Piloto de
Reservas e de outros sistemas do PSTI instalados no BNDES; e a
obrigacao de avisar prontamente o BNDES, em caso de deteccdo de
falhas na continuidade dos servigos, inclusive daguelas decorrentes de
problemas de disponibilidade da RSFN de que eventualmente o
Contratado venha a tomar conhecimento.

5.2 O suporte técnico inclui a disponibilizagdo de atendimento por meio de
central de atendimento, no minimo pelo periodo de 30 (trinta) minutos
antes até 30 (trinta) minutos apos a grade de funcionamento diario do
SPB, que fard o registro e acompanhamento dos chamados, além de
resolugcao de problemas e esclarecimento de ddvidas. O Contratado
devera também manter equipe de sobreavisc 24 (vinte e quatro} horas,
inclusive em finais de semana e feriados, para atendimento a chamados
de emergéncia. O acionamento da equipe de plantao sera feito por meio
de telefone a ser informado pelo Contratado, apéds solicitagdo do BNDES.

5.3. A central de atendimento deve estar disponivel para contato através de
numero de telefone no Brasil, com atendimento na lingua portuguesa, e
endereco de e-mail. E imprescindivel que os funcionarios de atendimento
do Contratado tenham dominio sobre 0s servigos contratados e estejam
aptos a fornecer as informagdes referentes aos mesmos.

5.4, Em caso de interrup¢dc da comunicagdo ou degradacéo grave que
implique perda de funcionalidade ou monitoramento do sistema, o
Contratado deve informar ao BNDES, por e-mail ou telefone, tao logo
esta degradacao ou interrupgao seja detectada. A previsdo de solugao da
ocorréncia deve ser feita em até 15 (quinze) minutos, tambem por
telefone ou e-mail, devendo a solugdo ser obtida o mais brevemente
possivel, destacando-se que a indisponibilidade sera considerada
conforme disposto nos itens 8.5 a 8.10 deste Anexo. ﬂ
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5.5. O prazo maximo para a solugdo de ocorréncias nao previstas no item 5.4
deste Anexo é de até 72 (setenta e duas) horas a partir da comunicagéo
entre 0 BNDES e o Contratado. Este prazo pode ser flexibilizado, a
critério do BNDES, dependendo da natureza da ocorréncia identificada
ou da solicitagao feita pelo BNDES.

5.6. Tao logo sejam solucionadas as ocorréncias, cabe ao Contratado
informar, por e-mail, ao BNDES a sua natureza e solugao encontrada.

5.7. O Contratado deve possuir, no minimo, 2 (dois) ambientes de
processamento das mensagens do SPB, considerando os ambientes de
producao e redundancia da produgao, com replicagdo sincrona entre eles
(espelhamento hot), além de um Site de Contingéncias em outra
instalagéo fisica, de forma que o indice de disponibilidade do servigo
observe o disposto nos normativos do BACEN e no item 8.5 deste Anexo.

5.8. Caso haja a necessidade de realizar manutengao preventiva com a
presenca de um técnico do Contratado nas instalagbes do BNDES, o
Contratado deve avisar ao BNDES com 10 (dez) dias Uteis de
antecedéncia da data proposta para a realizagao do servigo, que deve ser
ratificada pelo BNDES. Este prazo & necessaric devido a processos
internos do BNDES e pode ser dispensado pelo mesmo a seu critério.
Essas interrupgoes serdo realizadas nos finais de semana, feriados, ou
durante a semana em horarios fora da janela de funcionamento do SPB,
sempre com a concordancia prévia do BNDES.

5.9. Todas as despesas relativas a eventuais deslocamentos de técnicos do
Contratado que se fizerem necessarias para a corregdo de problemas
técnicos e adequagdes/ajustes de configuragdes devem correr por conta
do Contratado e sob sua exclusiva responsabitidade.

5.10. Cabe ao Contratado monitorar, no ambiente do PSTI, o funcionamento do
acesso ao servico pelo BNDES, no periodo de 30 (trinta) minutos antes
até 30 (trinta) minutos apds a grade de funcionamento diario do STR,
garantindo os niveis de servigo contratados.

5.11. O Contratado deve adotar nos seus ambientes de operacio dos servigos
prestados ao BNDES, mecanismos de protegac e seguranga dos dados
armazenados, processados ou transmitidos.
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5.12,

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

5.19.

5.20.

Contratante: BNDES

O Contratado deve adotar a segregacao de funcbes nos ambienies de
tecnologia da informacao destinados a teste e producac, observando que:

A qualquer momento, 0 BNDES pode solicitar ao Contratado o
chaveamento do acesso aos servigos do PSTI entre os ambientes de
producao do Datacenter principal do BNDES e do Datacenter alternativo
do BNDES. Tal solicitagdo deve ser atendida em até 5 {cinco) minutos; e

Os acessos aos sistemas devem ser realizados por meio de canais de
comunicagao seguros, protegidos por criptografia, preferivelmente por
meio do protocolo HTTP sobre TLS 1.2 ou TLS 1.1 (HTTPS).

As comunicagdes decorrentes de integragdes entre sistemas do BNDES
e do PSTI, quando necessarias, devem estar condicionadas a
autenticagao prévia entre os sistemas, por meio de apresentacao de
certificados ou do uso de credenciais (usudrio e senha).

Os certificados ou ocutras credenciais utilizados para autenticacao entre
sistemas devem ser mantidos em locais seguros, com controle de acesso
restrito as aplicagbes gque necessitam do seu uso.

As senhas eventualmente utilizadas para autenticagdo entre sistemas
devem ser armazenadas criptografadas com uso de algoritmo de
criptografia de dominio publico.

A comunicagao de rede dos sistemas e equipamentos deve ser resirita as
origens e destinos estritamente necessarios ao funcionamento dos
servigos, em consonancia com o principio do privilégio minimo.

Todo evento bem .sucedido de acesso ou operagdo realizado nos
sistemas do PST! deve ser registrado (fogs) para fins de formagao de
trilha de auditoria.

Os registros da trilha de auditoria devem ser gerados com periodicidade
diaria (conter os registros de eventos de um dia), armazenados em
arquivos no formato texto, de forma a permitir sua leitura e compreensao
sem a necessidade de uso de softwares especializados e devem conter,
na composicdo do seu nome, a data em que foram criados.ﬂ
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5.21. Os arquivos que mantém as trilhas de auditoria: devem ser
disponibilizados em servidor (SFTP, SSH ou SCP) acessivel por meio de
canal seguro (criptografado), com acesso restrito aos enderegos validos
do BNDES, ou enviados diariamente ac BNDES. Alternativamente, os
arquivos podem ainda ser disponibilizados em meios que permitam ao
BNDES importar automatica e periodicamente essas informagdes do
ambiente do Contratado ou pode ser disponibilizada funcionalidade no
Sistema Piloto de Reservas para a extragao dos dados.

5.22, Os registros da tritha de auditoria devem permitir, por meio do exame de
uma sequéncia de eventos, a identificagdo de circunstancias, objetos e
agentes envolvidos em ocorréncias e devem conter minimamente, seja
em modulos operacionais, seja em mddulos de configuragdo ou em
ambientes de testes: '

5.22.1. A data, o horéario e o fuso horario (“quando”) em que ocorreu © evento
associado;

5.22.2. A natureza do evento associado (o que®) e a indicagdo sobre o
sucessoffracasso, quando for o caso. S80 exemplos de agdes
relevantes: sucesso ou falha de autenticacdo, tentativa de troca de
senha, mensagem enviada, mensagem recebida, Jogon, logoff,
expiragao de sessao, a¢ao que resulte em alteragao de dados, acesso
a informagao sigilosa, ou outros eventos;

5.22.3. A identificagdo inequivoca do usuario {"quem”) que realizou 0 acesso;

5.23. A identificagao do ativo de informagao, o seu enderego P, ou outros
dados que permitam identificar a origem (“de onde”) do acesso.

Infraestrutura no BNDES

5.24, O Contratado deve disponibilizar, durante a vigéncia do Contrato, o
software que efetua a criptografia e a assinatura digital das mensagens
conforme os padroes e exigéncia do BACEN em vigor, bem como
fornecer a orientagdo sobre o funcionamento do referido software, além
de todas as informagbes e softwares necessérios para a instalagdo e
ativagao dos servidores do BNDES onde sdo guardadas as Chaves

Privadas. %’
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5.25. Os referidos servidores do. BNDES obrigatoriamente sao maquinas
virtuais e ficam hospedados no Centro de Processamento de Dados —
CPD principal e alternativo do BNDES, com 0s seguintes ambientes:

5.25.1. Producao — Datacenter Principal;
5.25.2. Teste — Datacenter Principal;

5.25.3. Produgéo - Datacenter Alternativo; e
5.25.4. Teste — Datacenter Alternativo.

5.26. Os softwares a serem implantados nos servidores do BNDES devem ser
compativeis com a plataforma operacional disponibilizada pelo BNDES,
de acordo com os subitens enumerados a seguir:

5.26.1. Servidores fisicos:
5.26.1.1. Hardware: Huawei RH2288H V3;
5.26.1.2. Processafnento: 2x 12-Core Intel Xeon E5-2680v3;
5.26.1.3. Meméria: 768GB RAM: DDR4 2133MHz — ECC;

5.26.1.4. Rede: 4 porlas de rede 10-Gigabit Ethernet; e

5.26.1.5. Armazenamento: 2 discos SSD SAS 400 GB e Interface HBA
(8Gb FC) conectada ao storage IBM DS8870.

5.26.2. Sistema de Virtualizagdo: VMware vSphere ESXi 6.1 e superior e
VMware vCenter Server 6.1 e superior.

5.26.3. Sistema Operacional:
5.26.3.1. Red Hat Enterprise Linux (RHEL) v7 64 Bits e superior com
pacote de gerenciamento Red Hat Smart Management e
ferramenta de gerenciamentc Red Hat Satellite Server; ou

5.26.3.2. Windows Server 2012 R2 Datacenter Edition 64-bit e superior.
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5.27. Em caso de alteragfes das caracteristicas descritas nos servidores
fisicos, sistema de virtualizacdo e sistema operacional do BNDES,
mencionados no item 5.26 acima, o Contratado sera comunicado e tera o
prazo de 180 (cento e oitenta) dias corridos para promover adaptagdes
que sejam necessarias a4 manutencao da continuidade do servigo,
devendo ser acordada com o BNDES a data de implantagao em

producao destas adaptagdes, sem custos adicionais para o BNDES.

5.28. A instalagdo, a operagdo e os testes de contingéncia no datacenter
alternativo devem ser permitidos sem custos adicionais para o BNDES.

5.29. A instalacéo dos softwares nos servidores do BNDES deve ser realizada
peto Contratado com o acompanhamento e superviséo de equipe técnica
designada pelo BNDES, observando as normas e procedimentos
internos. Os soffwares serdo implantados pelo Contratado nos ambientes
de Teste e Produgao, no Datacenter Principal e no Datacenter Alternativo
seguindo os roteiros fornecidos pelo Contratado.

5.30. O acesso do Contratado ao servidor que armazena as chaves
criptograficas nao sera permitido por padréo.

5.30.1. Caso seja necessario 0 acesso ao servidor, este serd validado e
concedido pelo BNDES temporariamente ao Contratado, podendo ser
presencial no BNDES ou de forma remota. Caberd ao Contratado
registrar o periodo do acesso (data e hora de inicio e fim), assim como
as razdes que o fizeram necessario.

5.30.2. Caso o Contratado opte por utilizar acesso remoto, este devera ser
realizado via RSFN.

5.30.3. O acesso (presencial ou remoto) serd condicionado a autenticagdo
prévia, por meio do uso de credenciais individuais (fogin e senha).

5.31. O Contratado deve também disponibilizar, além dos requisitos
mencionados neste Anexo, quaisquer outros itens de software
necessarios para garantir a infraestrutura necessaria a viabilizagao dos
servicos prestados, incluindo a configuragdo, manutengcdo e
monitoramento dos mesmos, assegurando os niveis de servigo exigidos
pelo BACEN para os PST1 e os especificados no item 8 deste Anexo. }Y
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5.32. O Contratado deve manter o0 monitoramento do funcionamento adequado
de todos os sistemas disponibilizados no BNDES no minimo peio periodo
de 30 (trinta) minutos antes até 30 (trinta) minutos apds a grade de
funcionamento diaric do SPB, acionando as medidas corretivas
aplicaveis, caso necessario, a fim de garantir a continuidade do servigo e
o cumprimento dos indices de disponibilidade exigidos pelo BACEN, bem
como o disposto no.item 8.5 deste Anexo.

5.33. O Contratado deve disponibilizar todas as informagoes necessarias para
0 BNDES monitorar os softwares instalados no BNDES por meio dos
protocolos SNMP, ICMP e WMI (quando aplicavel) e com o uso de
software agente do sistema Zabbix de monitoragdo do BNDES.

5.34, Devem ser consideradas as seguintes versdes do sistema Zabbix, que
podem ser atualizadas a critério do BNDES:

5.34.1, Zabbix Server versio 2.4.6;
5.34.2. Zabbix Agent (Linux) - 2.4.6; e
5.34.3. Zabbix Agent (Windows} - 2.4.6.

5.35. Todos 0s ambientes disponibilizados no BNDES devem estar aptos a se
comunicar com 0s respectivos ambientes do: Contratado como, por
exemplo, Producao — Datacenter Principal e Producdo — Datacenter
Alternativo com os ambientes de produgdo do Contratado; Teste -
Datacenter Principal e Teste — Datacenter Alternativo com o0s ambientes
de teste do Contratado.

5.36. As atualizagbes e upgrades da plataforma em que os softwares serdo
instalados, bem como a migracdo para outra instancia compative!l com
esta plataforma, caso necessario, ndo devem incorrer em custos
adicionais para ¢ BNDES.

5.37. Nao deve ser necessario, para a operagao do servi¢o e atendimento aos
requisitos obrigatorios, que o BNDES instale qualquer componente
adicional de hardware, ou licencie qualquer componente de software de

~ terceiros. ){
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5.38. O Contratado deve informar ao BNDES a programagao de atualizagGes e
manutengdes dos softwares instalados nos servidores e estagdes de
trabalho do BNDES, necessarios para a prestagdao do servico, com
antecedéncia minima de 20 (vinte) dias corridos. Disponibilizar, também
com antecedéncia minima de 20 {(vinte) dias corridos, todos os itens de
software, informagbes necessarias e roteiros detalhados, para que o
BNDES realize atualizagbes e manutengbes dos softwares
disponibilizados pelo Contratado. Efetuar, rno prazo de 2 (dois) dias uteis,
eventuais ajustes solicitados pelo BNDES nos roteiros que fornecer.
Estes prazos usualmente sao necessdrios devido a processos internos do
banco, mas poderdo ser, eventualmente, dispensados a critério do
BNDES.

5.39. O Contratado deve informar ao BNDES, para cada atualizagdo ou
manutengdo, quaisquer impactos em funcionalidades dos softwares,
disponibilidade do servigo contratado ou necessidade de adequacao na
infraestrutura tecnologica no BNDES.

Infraestrutura no Contratado

5.40. O Contratado deve permitir, a qualguer momento durante a vigéncia do
Contrato de prestagao de servico, visitas dos profissionais do BNDES as
suas instalagdes para verificagao de sua infraestrutura.

5.41. As conexdes fisicas (links), equipamentos de comunicagio e softwares
necessarios a perfeita comunicagao e seguranga dos sites do Contratado
com a RSFN sao de sua inteira responsabilidade e devem atender as
exigéncias do BACEN para os PSTI.

5.42. As rotinas em produgdo no ambiente sob responsabilidade do PSTI
devem incluir:

5.42.1. Processamento do servigo de envio das mensagens, invocado via web
service, pelos sistemas legados do BNDES, a partir da chegada no

ambiente do PSTI;

5.42.2. Processamento das mensagens recebidas pelo BNDES via RSFN, por

meio do Sistema Pitoto de Reservas;
: by
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5.43.

5.44.

5.45,

5.46,

5.42.3. Integragdo, com os sistemas legados do BNDES, de todas as

mensagens enviadas e recebidas, incluindo as mensagens GEN0OOO1
e GEN0OO1R1. O Contratado deve providenciar a integragéao de toda e
qualquer mensagem solicitada pelo BNDES;

5.42.4. Processamento das mensagens pelo Sistema Piloto de Reservas,

incluindo atividades de armazenamento e consulta em banco de
dados, escrita de log, montagem de mensagens no formato exigido
pelo BACEN e sua validagao,; e

5.42.5. Comunicagdes entre equipamentos dentro do PSTI, incluindo

servidores de aplicacdo, banco de dados e MQSeries.

O Contratado deve manter infraestrutura em suas instalagées de modo a
garantir a capacidade necessaria a execugac do servigo, bem como sua
continuidade e o cumprimento dos indices de disponibilidade exigidos
pelo BACEN, chservando, tambeém, o disposto no item 8.5 deste Anexo.

O Contratado deve manter CPD de Contingéncia, o qual devera atender a
todos os aspectos relacionados a continuidade da operacéo.

O Contratado deve enviar relatdrio e respectivos arquivos base para a
apuracao mensal do indice de disponibilidade, até o quinto dia il do més
subsequente, contendo a disponibilidade do servigo provido. A
disponibilidade deve ser fornecida como um percentual, calculado como a
razao entre o nimero de minutos disponiveis do servigo e o numero de
minutos de funcionamento do SPB, observado o disposto no item 2.4
deste Anexo, em cada dia, em cada semana e em cada ano. O
Contratado deve fornecer meios para que o sistema Zabbix de
monitoragao do BNDES colete estas informagfes, de modo que possa
ser possivel realizar auditorias entre os valores fornecidos pelo
Contratado e os valores medidos pelo BNDES. O recebimento deste
relatorio e dos respectivos arquivos é condigdo necessaria para a
aprovacao do pagamento mensal ao Contratado.’

Toda comunicacio para integragdo entre os sistemas executados no
BNDES e os sistemas executados no PSTI deve ocorrer por meio de
canais de comunicagdo seguros, protegido por criptografia,
preferivelmente por meio do protocolo HTTP sobre TLS 1.2 ou TLS 1.1

(HTTPS).
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6. REQUISITOS DA IMPLANTACAQ DO SERVIGO

6.1.

6.2.

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

Contrato OCS n® 05/2018

O Contratado deve apresentar Plano de Implantacdo do Servigco em
Reunido Preliminar a ser realizada em até 30 {trinta) dias Uteis apds a
assinatura do Conirato, mediante solicitagio do BNDES e em suas
dependéncias. O BNDES disponibilizard ao Contratado, nesta ocasizo,
as infoermacdes necessarias ao inicic da execug¢ao do servigo.

O Plano de Implantacdo deve contemplar os seguintes requisitos:

O cronograma com seus respectivos prazos para estabelecimento do
servigo, respeitando o limite de prazo determinado no item 6.4 deste
ANnexo;

A data para instalagao, ativagao e configuragao das maquinas virtuais
que ficarao nas dependéncias do BNDES;

A data para configuragao e testes dos computadores e notebooks dos
usuarios do BNDES que acessarao o Sistema Piloto de Reservas;

O modelo de integragdo com os sistemas legados do BNDES,
incluindo a forma como os web services deverao ser utilizados e 0s
documentos WSDL que descrevem os servigos. A integragéo sera feita
pelo BNDES, utilizando as infformagbes descritas neste item;

Diagrama que ilustre a topologia de rede recomendada para as
ligagdes das maquinas virtuais & rede do BNDES;

Informacéo sobre os protocolos, portas de rede e enderecos (P
necessarios, com as devidas justificativas, para a comunicagao entre
as partes;

Informagio necessaria para viabilizar o monitoramento do servigo pelo
BNDES através de SNMP, ICMP e WMI. Eventuaimente, o BNDES, a
seu critério, podera permitir que seja utilizado outro mecanismo para

monitoramenio do servigo; x\
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6.2.8.

6.2.9.

Recomendacdes e boas praticas para a operagac € manutencac do
servigo; e

A indicagao dos técnicos responsaveis pela implanlagio dos servigos,
incluindo informacdes de telefone, e-mail e enderego comercial.

6.2.10. Proposicac de ementa e cronograma para os treinamentos a serem

6.3.

6.4.

6.5.

6.6.

6.7.

ministrados, observando os requisitos dispostos no item 7 do presente
Anexo.

Eventuais ajustes necessarios no Plano de Implantagao do Servico serao
encaminhados pelo BNDES ao Contratado por e-mail. Os ajustes
deverao ser solucionados em até 5 (cinco) dias uteis, a contar da
solicitagao de correcdo encaminhada pelo BNDES.

Apo6s a aprovagdo do Planc de Implantagéo do Servigo por parie do
BNDES, a implantacao do servigo contratado deve ser concluida em até
90(noventa) dias uteis a contar da data de comunica¢ao desta aprovagao
ao Contratado a ser feita por e-mail pelo gestor do Contrato.

A fase de implantagcdo do servigo sera considerada concluida pelo
BNDES, somente quando do ateste do gestor do contrato, a ser
comunicado ao Confratado por meio da emissdo de Termo de
Recebimento Definitivo,. observando o atendimento, de forma
concomitante, dos seguintes requisitos: (i) validacao do funcionamento do
Sistema Piloto de Reservas nos computadores e notebooks dos usuarios
do BNDES, inclusive no gue se refere a configuragdes, parametrizagoes
e sua integragdo com sistemas legados; (i} concluidos, com sucesso,
testes de envio e recebimento de mensagens em ambiente de
homologagao; e (iii) concluidos, com sucesso, testes homologatérios que
porventura sejam exigidos pelo BACEN ou pelas camaras e sistemas de
compensacao ¢ liquidagao.

A ativagado dos servicos em ambiente de producao devera ser feita em
data a ser definida pelo BNDES, sendo impreterivelmente anterior a
04.06.2018.

A data da ativagdo dos servigos do Contratado em ambiente de produgao
serd considerada como data-base para o inicio dos servicos de
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sustentagado e monitoramento de hardwares e softwares e de trafego de
mensagens.

6.8. O nao cumprimento dos requisitos estabelecidos para a Implantacéo do
Servigo, previstos neste Termo ou no Plano de Implantagao aprovado
pelo BNDES, sd devera ser desconsiderado pelo BNDES quando for
decorrente de ndo cumprimento, por parte do prdpric BNDES, de
cronograma de atividades pré-acordado com o Contratado, ou de prazos
definidos pelo BACEN ou cdmaras e sistemas de compensacio e
liguidagao, em caso de necessidade de realizagao de testes
homologatérios, como mencionado no item 6.5 deste Anexo.

6.9. A configuragao dos canais de comunicagao e a ativagao dos servigos de
envio e recebimento de mensagens no ambiente de produgao do Sistema
Piloto de Reservas deverdo ser realizadas fora da grade horaria SPB,
exclusivamente mediante solicitagao e agendamento do BNDES.

7. REQUISITOS DO SERVICO DE TREINAMENTO

7.1. O BNDES poderé solicitar ao Contratado a realizagdo de treinamento
para os usudrios Monitores de Reservas na utilizagdo do Sistema Piloto
de Reservas, em duas turmas, com carga horaria de 16 {dezesseis)
horas cada, a ser ministrado em dois dias consecutivos para cada turma.
O treinamento deverd cobrir todas as funcionalidades do sistema,
considerando a rotina de monitoramento da reserva bancaria, bem como
as fungbes de geracdo e customizagao de relatérios emitidos pelo
sistema.

7.2. O BNDES podera solicitar ao Contratado a realizagdo de treinamento
para os analistas de sistemas com abrangéncia na solugdo PSTI, no
monitoramento da infraestrutura e servi¢os, na operagao do servigo e na
instalagao, atualizagao e manutengdo dos softwares instalados no
BNDES, em duas turmas, com carga hordria de 16 (dezesseis) horas
cada, a ser ministrado em dois dias consecutivos para cada turma.

7.3. Todos os treinamentos serdo realizados nas dependéncias do BNDES e
deverdo ter inicio até 10 (dez) dias Uteis apds a sua solicitacéo.

7.4 Todos os treinamentos devem ser ministrados por profissionais com
amplo conhecimento da solugao PSTI. \
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7.5. Ao final de cada treinamento, os participantes efetuardo avaliagdo do
treinamento, no qual constard avaliagao geral do treinamento, com os
conceitos “1-Ruim”; “2-Regular”; "3-Bom”; “4-Muito Bom”; e "5-Excelente”.

7.6. Para gue o treinamento seja considerado aceito, a média da avaliagao
geral do treinamento devera atingir, no minimo, o conceito *3-Bom”.

7.7. Caso o treinamento tenha avaliagdo “1-Ruim” ou “2-Regular”, devera ser
elaborado novo treinamento, sem custo adicional para o BNDES.

8. NIVEIS DE SERVIGO E AJUSTES DE PAGAMENTO

Limitagoes
8.1. A violacdo de qualquer um dos niveis de servigo previstos neste Anexo
s0 deve ser desconsiderada pelo BNDES quando decorrente de uma das

seguintes ocorréncias:

8.1.1.
8.1.2.

8.1.3.

8.1.4.

8.1.56.

8.2. 0

Falha em equipamento de propriedade do BNDES;
Falha decorrente de procedimentos operacionais do BNDES;

Falha de qualquer software do Contratado que nao possa ser corrigida
por inacessibilidade causada pelo BNDES,;

Eventual interrupgéb programada, quando necessdria ao
aprimoramento e a implantagio de adequagoes do servico, desde que
comunicada pelo Contratado com até 20 (vinte) dias U(teis de
antecedéncia, exceto as emergenciais, podendo este prazo ser
dispensado a criterio do BNDES; e

Falhas decorrentes de indisponibilidade nos links da RSFN de
propriedade do BNDES.

BNDES tera um prazo de 10 (dez) dias uteis para confirmar as

ocorréncias previstas no item 8.1, a contar da comunicacgéo do ocorrido,

por e-mail ou telefone, por parte do Contratado.

Contratante: BNDES
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indice de Desempenho

8.3. O Contratado deve observar o requisito de desempenho mencionado no
item 4.2 deste Anexo.

8.4. Na hipotese do nao atendimento ao desempenho especificado no item
4.2 deste Anexo, sera efetuada reducdo na fatura mensal, conforme as
seguinies regras de ajuste:

Desempenho aferido

(tempo médio Reducéo na Fatura
mensal)

De 31 a 60 Reducdo de 20% (vinte por cento) do
segundos pagamentc mensal da parcela referente ao
trafego de mensagens.

De 61290 Reducdo de 30% (trinta por cento) do
segundos pagamento mensal da parcela referente ao

_ trafego de mensagens.
Acima de 90 Reducéo de 40% (quarenta por cento) do
segundos pagamento mensal da parcela referente ao

trafego de mensagens.

indice de Disponibilidade dos Servigos

8.5. O indice de Disponibilidade Cumulativo Anual dos servigos do PSTI deve
ser de, no minimo, 99,8% (noventa e nove virgula oito por cento),
considerando a grade horaria do STR e também as seguintes possiveis
interrupcdes cumulativas para os periodos menores:

Interrupgdo Cumulativa Tolerancia Maxima
Diaria 4,00%
Semanal 1,60%
Mensal 0,75%

8.6. O Indice de Disponibilidade Cumulativo Anual dos servigos PST! serd
calculado através da meédia moével dos Ultimos 12 (doze) meses de
servigo.

8.7. Durante toda a vigéncia do contrato, o Contratado deve manter registro

dos eventos que porventura tenham provocado interrupgdes nos servigos,
a fim de justificar a ndo consideracdo de periodos de indisponibilidade
perante o BNDES, sempre de acordo com o previsto no item 8.1 deste

Anexo. ‘Q\
R \3 52/69
: ‘ Ana Paula %oeiro de Britto
Contrato OCS n® 05/2018 S Advogada
Contratante: BNDES ’ AARH/DELIC/GLICA
Contratado: ANBIMA }“Rio
( )

) Q



Y Classificacio: Documento Ostensivo (conforme O8 PREST N® (11/2015- BNDIES)
[ ) BNDES Unidade Gestara: AARH/RDELIC/GLICT

8.8. O servico sera considerado ‘“indisponivel’ quando ocorrer qualquer tipo
de problema de acesso ou impossibilidade de trafegar qualquer tipo de
mensagem por meio do Sistema Piloto de Reservas ou ainda por
degradagao grave que implique perda de funcionalidade ou
monitoramento do sistema ou problemas dos /inks do Contratado com a
RSFN ou outras ocorréncias que impeg¢am o BNDES de controlar a sua
Conta Reservas Bancarias. Na hipétese do nao atendimento do indice
especificado no item 8.5 deste Anexo serd descontado o valor
correspondente na fatura mensal, conforme as seguintes regras de
ajuste: '

Interrupcao Redugéao na Fatura
Cumulativa
Acima de 4% por dia - Redugdo de 20% (vinte por cento) do
pagamento mensal das parcelas referentes
aos servigos de tradfego de mensagens e de
sustentacdo e monitoramento de hardwares

e softwares.
Acima de 1,60% por Redugao de 30% (irinta por cento) do
semana pagamento mensal das parcelas referentes

aos servicos de trafego de mensagens e de
sustentacdo e monitoramento de hardwares

: e softwares.
Acima de 0,75% por  Reducdo de 40% (quarenta por cento) do
més pagamento mensal das parcelas referentes

aos servigos de trafego de mensagens e de
sustentacao e monitoramento de hardwares

e softwares.
Acima de 0,20% por  Reducgdo de 50% {cinquenta por cento) do
ano pagamento mensal das parcelas referentes

aos servigos de trafego de mensagens e de
sustentagac e monitoramento de hardwares
e softwares.

8.9. Alteracdes nos indices de disponibilidade identificadas apés a emissao da
fatura e que impliguem modificagdes nas redugbes calculadas, serao
contempladas na fatura subsequente a comunicacao ao Contratado sobre
a necessidade da aplicagdo das redugdes.

8.10. A aplicacao das redugfes previstas no item 8.8 acima nao sera
cumulativa, de forma que, ressalvado o disposto no item 8.9, no calculo
da redugdo a ser efetuada sobre o respectivo pagamento mensal, sera

considerado apenas o maior percenfual de ajuste incidente.
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8.11. Os descontos poderao ser efetuados na fatura mensal que corresponde a
competéncia imediatamente posterior aquela da ocorréncia de violagao
dos niveis de servigo ou em faturas posteriores, a critéric do BNDES, a
excegao da cobranga referente a violagdo ocorrida no ultimo més de
vigéncia do Contrato de prestacao do servigo, quando o desconto devera
ser aplicado a fatura do més de ocorréncia da violagéo.

9. RECEBIMENTO E PAGAMENTO DO OBJETO

9.1. O BNDES efetuard o pagamento referente ao objeto contratado,
observados os limites e condigdes previstos no Contrato e nos
dispositivos a seguir.

9.2. O pagamento das faturas relativas aos servigos de trafego de mensagens
e de sustentacao e monitoramento de hardwares e softwares ocorrera em
parcelas mensais, mediante autorizagao do gestor do Contrato.

9.3. Os pagamentos dos servicos mensais de trafego de mensagens e de
sustentacdo e monitoramento de hardwares e softwares estao, ambos e
de forma concomitante, condicionados ao recebimento pelo BNDES dos
seguintes relatérios e arguivos mensais-até o quinto dia Gtit do més
subsequente; ‘

9.3.1. Apuracdo do tempo médio mensal de envio e de recebimento de
mensagens, para todos os dominios utilizados pelo BNDES
{ambiente de producéo), bem como arquivos que permitam verificar
os dados utilizados e a acuracia do calculo efetuado, como
mencionado no item 4.3 deste Anexo;

9.3.2. Apuragdo dos valores tarifados do servico de trafego de
mensagens, como mencionado no item 4.9 deste Anexo;

9.3.3. Arquivo no formato csv com informacdes para todas as mensagens
trafegadas no més, como estabelecido no item 4.10.15 deste
Anexo; e

9.3.4.  Apuracao da disponibilidade do estado do servi¢o provido, como

mencionado no item 5.45 deste Anexo.
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9.4.

9.5.

9.6.

9.7.

9.8.

Contratante: BNDES

Apbds o recebimento dos relatérios e arquivos mensais, o gestor do
Contrato emitira 0 Termo de Recebimento Proviséric e o enviara ao
Contratado.

O gestor e os fiscais do Contrato avaliardo a adequacao dos relatorios e
arquivos recebidos, bem como o atendimento aos requisitos contratuais,
no prazce maximo de 10 {dez) dias Uteis.

Caso haja ajusles ou corregOes a serem feitas nos relatérios e arquivos
mensais recebidos, o gestor do Contrato informara ao Contratado, para
que esta providencie, no prazo de até 5 (cinco) dias Uteis a contar da
comunicagao efetuada, os ajustes ou corregdes solicitados.

Apés o recebimento dos relatorios e arquivos ajustades, o gestor e 0s
fiscais do Contrato avaliarao a adequacao dos novos relatorios e arquivos
recebidos no prazo maximo de 10 (dez) dias uteis. Caso o material
recebido seja considerado adequado, o gestor do Contrato emitira o
Termo de Recebimento Definitivo e o enviara ao Contratado, para que
esta providencie, entao, o faturamento dos valores mensais.

Os pagamentos relativos ao servico de trafego de mensagens serao
calculados da seguinte forma:

Pagamento mensal = VA — (VA x RIndDes) — (VA x RindDisp), sendo:

VA = Valor Apurado, determinado como o valor apurado
de tarifacdo, de acordo com as mensagens
utilizadas no més de referéncia, considerando os
critérios mencionados no item 4.8 deste Anexo;

RindDes =  Redutor pelo indice de Desempenho, determinado
como o percentual de redugéo aplicavel conforme
definido no item 8.4 deste Anexo, considerada a
apuragdo do Indice de Desempenho mensal,
observado o disposto no item 4.2 deste Anexo;

RIndDisp = Redutor pelo indice de  Disponibilidade,
determinado como o percentual de redugao
aplicavel conforme definido no item 8.8 Anexo,
considerada a apuracdo do Indice de
Disponibilidade, observado o disposto no item 8.5

deste Anexo.
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9.9. O pagamento do servigo de sustenta¢do e monitoramento de hardwares
e softwares sera calculado da seguinte forma:

Pagamento mensal = VFC — (VFC x RIndDisp), sendo: -

VFC = Valor Fixo Contratado;

RindDisp = Redutor pelo indice de  Disponibilidade,
determinado como o percentual de redugéo
aplicavel conforme definido no item 8.8 deste
Anexo, considerada a apuracac do indice de
Disponibilidade, observado o disposto no item 8.5
deste Anexo.

9.10. O pagamento do servigo de implantagdc sera realizado mediante
autorizagao do gestor do Contrato, por meio de emissdo do Termo de
Recebimento Definitivo, em parcela Unica, apds a conclusao do servigo,
observado o disposto no item 6.5 deste Anexo.

9.11. O pagamento do servigo de treinamentos de usuarios e de analistas de
sistemas sera realizado mediante éutorizagéo do gestor do Contrato, por
" meio de emissdo do Termo de Recebimento Definitivo, a qual esta sujeita
ao atendimento do disposto no item 7.6 deste Anexo. Cabe ainda
observar que a(s) fatura({s) deve(m) ser emitidas apos a realizacdo de
cada treinamento.

9.12. Como mencicnado no item 6.7 deste Anexo, a data da ativacao dos
servicos do Contratado em ambiente de producgao sera considerada como
data-base para o inicio dos servicos de sustentagdo e monitoramento de
hardwares e softwares e de tradfego de mensagens. Desta forma, o inicio
dos servicos mensais ocorrera imediatamente apos a ativacéo do servico
de mensageria no ambiente de produgao.

10. VALOR ESTIMADO

10.1. Apoés pesquisa de preco realizada pelo BNDES foram apurados os

seguintes valores;
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; !
TQuantidacds T )
Estimativa de 10.500

Sendco de Trafego de Mensagens Mensagem {*) R$ 1,72 mensagens mensais R$ 6498.500,00
Senico de Sustentacao e

Monitoramento de Hardwares e Més R$ 14.166,67 36 meses R$ 510.000,00
Subtotal - senicos recomentes ] T RS 1,159,500,00
Senigo de Implantagio Parcela Unica R$ 216.000,00 R$ 216.000,00

4 sessfes (2 para
monitores de resena e
2 para analistas de

Senigo de Treinamento Sessao de 16h R$ 13.875,00 sistemas) R$ 55.500,00
Subtotal - senigos nao recorrentes ; NG
(1o.ano) 4 % B * . . ‘ N y | R8271.500,00
TOTAL o o o e | , b NP e i R$1.431.000,00

i e " B N .
(*) Mensagens tarifadas, de acordo com critérios estabelecidos no item 4.8 deste Anexo

10.2. Assim, o valor global estimado para a contratagédo € de R$ 1.431.000,00
(um milhdo e quatrocentos e trinta e um mil reais), o qual sera
considerado o valor maximo a ser aceito pelo BNDES.
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PREGAO ELETRONICO AARH N2 62/2017 — BNDES

LICITANTE: ANBIMA — ASSOC!ACAO BRASILEIRA DAS ENTIDADES DOS MERCADOS FINANCEIRO E DE
CAPITAIS, inscrita no CNPJ: 34.271.171-0001-77 Avenida Republica do Chile, 132 andar, Centro, CEP
20031-170, na Cidade do Rio de laneiro, Estado do Rio de Janeiro, telefone: {11) 3471-5257 , e-mail:

alexandre cruz@®anbima.com.br .

REPRESENTANTES LEGAIS: JOSE CARLOS HALPERN DOHERTY, brasileiro, casado, economista,
Superintendente Geral portador da Cédula de Identidade RG n? 355.928 — MMAR/SP, inscrito no
CPF/MF sob o n? 389.408.961-15 e SORAYA ALBERNAZ ALVES FIGLIOLI, brasileira, casada,
advogada, Gerente Assessoria Juridica, portadora da Carteira de Identidade n@ 30221878 SSP/SP ¢
inscrita no CPF/MF sob o n® 287.351.148-60.

DESCRICAC DO OBIETO QFERTADO: Contratacio de Provedor de Servigos de Tacnologia da Informaco -
pSTI, conforme definido pelo Banco Central do Brasil - BACEN, para a prestagdo de servigos de mensageria
por meio da Rede do Sistema Financeiro Nacional - RSFN, de forma a possibilitar a utilizagdo, pelo BNDES,
de Conta Reservas Bancérias no BACEN, incluindo trafego de mensagens, sustentacdio e monitoramento de
hardwares e softwares, implantacdo do servigo e treinamentos de usudrios e de analistas de sistemas do
BNDES, conforme as especificacdes do Edital e de seus Anexos. %\
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Origntdgaes, Garais,

1 - [As especificaces lecnicas e requerimentos para cada senigo devem ser

2 - |Devem ser preenchidas scmente os campos indicados em amarelo, Outras

3 - |Os valores devern ser preanchidos com duas casas decimais. Caso sejam

4 - |Para o senigo de irafego de mensgens, deverd ser informado o prego estimado a
5. |Pamm o senigo de Irdfego de susientagdo e monitoramento de hardwere e

6 - |Para o senigo de implantagdo, deverd ser considerado walor a ser faturado de

7 - |Para o senigo de treinamento, deverd ser informado o prego de cada treinamento

—

:Séwi§6 de Tr;‘i_feao de Mensagens

PROPOSTA'DEIPREGOS?

ANBIMA

e e e o - S ———
|

Quantidade mensal
estimada de mensagensa

Prego por mensagem

Valor estimado mensal

Valor estimado

Valor estimado para

. tarifada anual 36 meses
serem tarifadas
10.500 RS 1,42 RS 14.910,00 RS 178.920,00 RS 536.760,00
- C .- e . . e mmm am ke e —————y
:Servico de Sustentagao e Monitoramento de Hardware e Softwares :
Valor estimado para
Prego fixo mensal Frego anuat 36 meses
RS 19.142,79 RS 229.713,48 RS 689.140,44
E' CooTT T T - - T T T/ 777" {valor estimado para
Servico de Implantagac 36 meses
[Preco de parcela unica do servigo [ RS 4.999,56 RS 4.999,56

[Servigo de Treinamento

— %

——— e e gy -

Prago de parcela
lnica Valor estimado para
de cada 36 meses
Sessio de treinamento Carga horaria treinamento
1a. Turma - carga horaria
total de 16 horas em 2 dias RS 0,00
Treinamento parz os usuaros monitores de resena - consecutivos
utilizagdo do Sistema Pilote de Resenas. 2a, Turma - carga horara
total de 16 horas em 2 dias R$ 0,00
conseculivos
1a. Turma - carga horaria
Tieinamento para os analistas de sistemas - solugdo m!i:j.d;;::oras :‘"; fnid RS 0,00
PSTL monitoremento da infragstnidura e senigos, condig serem ceanicas
operagdo do sendgo e instalagdo, atualizagdo e <
manuiengio dos saftwares instalades no BNDES. 2a. Tuma - carga hoana
total de 16 horas em RS 0,00
condigbes a serem definidas
Total do servigo de treinamento RS 0,00 R$ 0,00

s“Rfo,o

FOTAMDA'TRROROSTA'DEIRPREGOS

‘ Valor estimado
1° ano

Valor estimado
para 36 meses

R$ 413.633,04

R% 1.230.900,00

[
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ANBIMA

O Licitante ANBIMA - ASSOCIAQ/&O BRASILEIRA DAS ENTIDADES DOS5 MERCADOS FINANCEIRO E DE
CAPITAIS declara ter ciéncia e ‘aceitar todas as exigéncias do Edital do Pregdo em referéncia, bem como
todas as condigdes de execucdo do objeto, propondo suz execucdo pelo valor global de RS 1.230.900,00
(UM MILHAO DUZFNTOQS E TRINTA MIL € NOVESCENTOS REAIS), observados os valores unitérios cotados na
planitha acima.

Declara, cutrossim, que o valor proposto inclui todas as despesas e custos, diretos e indiretos {tais como
tributos, encargos sociais e trabalhistas, contribuicdes, transporte, viagens, segurc e insumos), necessérios
ac cumprimento integrai do objeto.

Por fim, o Licitante ANBIMA —~ ASSOCIACAD BRASILEIRA DAS ENTIDADES DOS MERCADQS FINANCEIRO E DE
CAPITAIS informa que a validade da presente proposta e de 60 (sessenta) dias.

Rio de Janeiro, 09 de novembro de 2017.

/Zﬁf ,;Vé‘m % ly///f,j/ %ﬁgﬁ}fﬁﬂ

JOSE CARLOS HALPERN DG{;RTY SORAYA ALBERNAZ ALVES FIGLIOLI
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PREGAO ELETRONICO AARH N° 62/2017 - BNDES
ANEXO Ill - MATRIZ DE RISCO

Categoria i A Medidas Alocagao
do Risco Descrigao Consequéncia Mitigadoras do Risco
; - Aumento do Diligéncia do
1 < .
i Atraso na execucao do objeto contratual custo do produto Conlraladcz Contratado
g por culpa do Contratado. efou do servigo na execugao
| contratual.
Fatos retardadores ou impeditivos da
execugao do Coniralo proprios do risco ?:;1;3? dr?) dulo Planejamenic Contratado
Risco ordinério da atividade empresarial ouda | - /ou do sgwiqo empresarial.
atinente EXecugao. )
ao Tempo . .
pPo Fatos retardadores ou impeditivos da
da Execugao - . .
execugao do Contrato que nao estejam
na sua alea ordinaria, tais como fatos do | Aumento do
principe, caso fortuito ou de for¢a maior, | custo do produtoe | Revisao de prego. BNDES
bem como o retardamento determinado efou do servigo.
pelo BNDES, que comprovadamente
repercuta no prego do Contratado.
e 0 o | Aumento o
L . § diminuigao do Planejamento
atividade empresarial, bem como por erro . ; Contratado
o ! lucro do tributério.
do Contratado na avaliagio da hipdtese Contratado
de incidéncia tributéria. '
A Elevagao dos custos operacionais para o
desenvolvimento da atwnd_ade emgresanal Aumento do .
em geral e para a execugdo do objeto em custo do produto Reajuste anual de BNDES
particular, tais como aumento de prego de efou do sgrvi o. |Preco.
. insumos, prestadores de servigo e mao G0
Risco da de obra
Atividade — —
Empresarial Eleyggao dos. custos operacionais
definidos na linha anterior, quando Aumento do Planejamento
. superior ao indice de reajuste previsto na | cusio do produto empresarial Contratado
i Clausula de Equilibrio Econémico- efou do servigo. )
| Financeiro do Contrato.
i El 50 d 105 Com viagens Aumento do Melhor
; e‘g%ﬁg s Z c?gztic:rsma do \é'l ogC ontratado custo do produto | planejamente Contratado
' supen P * | efou do servigo. | contratual.
Sue;g g;ao de Ressarcimento,
trabalhistas efou g‘zﬁ"ala do. ou
Riscos Responsabilizagao do BNDES por verbas prae;;l((i)egg;gr[lsoss retencao de
Trabalhista |trabalhistas e previdenciarias dos Zlém de ' pagamento e Contratado
i e profissionais do Contratado alocados na aventuais compensagio com
Previdenciario | execugio do objeto contratual. honOrArios valores a esle
advocaticios devidos, da quantia
multas e vert;as despendida pelo
sucumbenciais. BNDES.

N\
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Ressarcimento,
pelo

Risco Responsabilizacao do BNDES por Contratado, ou

. . ‘ . - . Débito ou crédito | retengao de
Tributario | recothimento indevido em valor menor ou tributario ou pagamento e
oriscel |mar oo necessiro ousnia e liscarnan | compensagaocom | OO
3 b - d tributario). valores a este

Tnbutano).. | devido, sem que haja culpa do BNDES. devidos, da quantia

despendida pelo
. BNDES.

s\\NO/o
(o 3 |
e L .
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PREGAO ELETRGONICO AARH N° 62/2017 - BNDES

ANEXO IV — TERMO DE CONFIDENCIALIDADE PARA REPRESENTANTE LEGAL

TERMO DE CONFIDENCIALIDADE PARA REPRESENTANTE LEGAL

. por seu representante legal, doravante designado simplesmente
RESPONSAVEL, se compromete, por intermédio do presente TERMO DE
CONFIDENCIALIDADE, a naoc divulgar sem autorizagdc quaisquer informacdes de
propriedade do BANCO NACIONAL DE DESENVOLVIMENTO ECONOMICO E
SOCIAL - BNDES e de suas Subsidiarias BNDES Participa¢oes S.A. - BNDESPAR e
Agéncia Especial de Financiamento Industrial - FINAME, doravante simplesmente
desighados como EMPRESAS DO SISTEMA BNDES, em conformidade com as
seguintes Clausulas e condi¢des:

CLAUSULA PRIMEIRA _

O RESPONSAVEL reconhece que, em razdo da sua prestagdo de servicos as
EMPRESAS DO SISTEMA BNDES (Contrato OCS n° 05/2018 - SRM 4400003007,
celebrado em L__/__/____) estabelece contatoc com informagdes privadas das
EMPRESAS DO SISTEMA BNDES, que podem e devem ser conceituadas como
segredo de indlstria ou de negdcio. Estas informagées devem ser tratadas
confidencialmente sob gualquer condicao e nao podem ser divulgadas a terceiros nao
autorizados, ai se incluindo os proprios empregados das EMPRESAS DO SISTEMA
BNDES e do RESPONSAVEL, sem a expressa e escrita autorizagdo do representante
legal do BNDES, signatario do Contrato ora referido.

CLAUSULA SEGUNDA

As informagdes a serem tratadas confidencialmente sao aquelas assim consideradas
no ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, ndao sao
ou nao deveriam ser de conhecimento de terceiros, tais como:

I. listagens e documentacées com informagdes confidenciais a que venha a ter

acesso; - j\
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Il. documentos relativos a estratégias econfémicas, financeiras, de investimentos, de
captacdes de recursos, de marketfing, de clientes e respectivas informacgoes,
armazenadas sob gualquer forma, inclusive informatizadas;

lll. metodologias e ferramentas de desenvolvimento de produtos elaborados pelas
EMPRESAS DO SISTEMA BNDES ou por terceiros para as EMPRESAS DO
SISTEMA BNDES;

IV. valores e informagbes de natureza operacional, financeira, administrativa, contabil
e juridica; e

V. documentos e informagodes utilizados na execucao dos servigos do Contrato OCS n°
005/2018.

CLAUSULA TERCEIRA
O RESPONSAVEL reconhece que as referéncias dos incisos | a V da Clausula
Segunda deste Termo sdo meramente exemplificativas, e que outras hipoteses de
confidencialidade que ja existam ou venham ser como tal definidas no futuro devem
ser mantidas sob sigilo.

Paragrafo Unico

Em caso de ddvida acerca da natureza confidencial de determinada informacao, o
RESPONSAVEL deverdA manté-la sob sigiio até que venha a ser autorizado
expressamente pelo representante legal das EMPRESAS DO SISTEMA BNDES,
signatario do Contrato OCS n° 05/2018, a trata-la diferentemente. Em hipotese alguma
a auséncia de manifestacio expressa das EMPRESAS DO SISTEMA BNDES poderé
ser interpretada como liberacédo de qualquer dos compromissos ora assumidos.

CLAUSULA QUARTA

O RESPONSAVEL recolhera, ao término do Contrato OCS n° 05/2018, para imediata
devolugdo as EMPRESAS DO SISTEMA BNDES, todo e qualquer material de
propriedade deste, inclusive notas pessoais envolvendo matéria sigilosa a este
relacionada, registro de documentos de qualguer natureza que tenham sido criados,
usados ou mantidos sob seu controle ou posse seja de seus empregados, prepostos,
prestadores de servico, seja de fornecedores, com vinculo empregaticio ou eventual
com o RESPONSAVEL, assumindo o compromisso de nao utilizar qualquer
informacéo sigilosa ou confidencial a que teve acesso enquanto contratado pelas

EMPRESAS DO SISTEMA BNDES. : Q’T
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Paragrafo Unico :

O RESPONSAVEL determinard a todos os seus empregados, prepostos e
prestadores de servico que estejam, direta ou indiretamente, envolvidos com a
prestacdo de servigos objeto do Contrato OCS n° 05/2018, a observancia do presente
Termo, adotando todas as precaugdes e medidas para que as obrigagbes oriundas do
presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO SISTEMA
BNDES qualquer violacdo das regras de sigilo ora estabelecidas que tenha ocorrido
por sua agao ou omissao, independentemente da existéncia de dolo, bem como de
seus empregados, prepostos e prestadores de servigo.

CLAUSULA SEXTA

O descumprimento de quaisquer das clausulas do presente Termo acarretara a
responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violagao.

CLAUSULA SETIMA

As obrigacgdes a que alude este instrumento perdurardo inclusive apds a cessacao do
vinculo contratual entre 0 RESPONSAVEL e as EMPRESAS DO SISTEMA BNDES e
abrangem as informagées'presentes e futuras.

CLAUSULA OITAVA
O RESPONSAVEL se compromete, no dmbito do CONTRATO objeto do presente
Termo, a apresentar as EMPRESAS DO SISTEMA BNDES declaracéo individual de
adesdo e aceitagdo das Clausulas do TERMO DE CONFIDENCIALIDADE para
Profissionais, de cada integrante ou participante da Equipe que prestar ou vier a
prestar os servigos especificados no Contrato OCS n° 05/2018.

De Acordo,

Rio de Janeiro,(7 deﬁ@@g, de 20{g
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Documento de Identidade (pL’:_mero, data, emissor):
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PREGAO ELETRONICO AARH N° 62/2017 - BNDES
ANEXO V — TERMO DE CONFIDENCIALIDADE PARA SUBCONTRATAGAOQ

TERMO DE CONFIDENCIALIDADE PARA REPRESENTANTE LEGAL DO
SUBCONTRATADO

., por seu representante legal, doravante designado simplesmente
RESPONSAVEL, se compromete, por intermédic do presente TERMO DE
CONFIDENCIALIDADE, a ndo divulgar sem autorizagao quaisquer informacoes de
propriedade do BANCO NACIONAL DE DESENVOLVIMENTO ECONOMICO E
SOCIAL - BNDES e de suas Subsidiarias BNDES Participacbes S.A. - BNDESPAR ¢
Agéncia Especial de Financiamento Industrial - FINAME, doravante simplesmenle
designados como EMPRESAS DO SISTEMA BNDES, em conformidade com as
seguintes Clausulas e condiges:

CLAUSULA PRIMEIRA
O RESPONSAVEL reconhece _que, em razao de sua contratacao pela sociedade
______ para a prestagao de parcela(s) dos servigos do Contrato OCS n° 05/2018 (SRM
4400003007) as EMPRESAS DO SISTEMA BNDES, estabelece contato com
informagoes privadas das EMPRESAS DO SISTEMA BNDES, que podem e devem
ser conceituadas como segredo de industria ou de negdcio. Estas informagdes devem
ser tratadas confidencialmente sob qualquer condigdo e nao podem ser divulgadas a
terceiros nao autorizados, ai se incluindo os proprios empregados das EMPRESAS
DO SISTEMA BNDES e do RESPONSAVEL, sem a expressa e escrita autorizag&o do
representante legal do BNDES, signatério do Contrato ora reterido.

CLAUSULA SEGUNDA

As informagées a serem tratadas confidencialmente sdo aquelas assim consideradas
no ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, nao sao
ou nao deveriam ser de conhecimento de terceirgs, tais como:

l. listagens e documentagdes com informacgfes confidenciais a que venha a ter
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Il. documentos relativos a estratégias econdmicas, financeiras, de investimentos, de
captagbes de recursos, de marketing, de clientes e respectivas informacoes,
armazenadas sob qualquer forma, inclusive informatizadas;

ll. metodologias e ferramentas de desenvolvimento de produtos elaborados pelas
EMPRESAS DO SISTEMA BNDES ou por terceiros para as EMPRESAS DO
SISTEMA BNDES;

IV. valores e informacdes de natureza operacional, financeira, administrativa, contabil
e juridica; e
V. documentos e informagdes utilizados na execucgao dos servi¢os do Contrato OCS n°
05/2018. ™

CLAUSULA TERCEIRA | .
O RESPONSAVEL reconhece que as referéncias dos incisos | a V da Clausula
Segunda deste Termo sdo meramente exemplificativas, e que outras hipdteses de
confidencialidade que j&4 existam ou venham ser como tal definidas no futuro devem
ser mantidas sab sigilo.

Paragrafo Unico ‘

Em caso de divida acerca da natureza confidencial de determinada informacao, o
RESPONSAVEL devera manté-la sob sigilo até que venha a ser autorizado
expressamente pelo representante legal das EMIPRESAS DO SISTEMA BNDES,
signatario do Contrato OCS n° 05/2018, a trata-la diferentemente. Em hipotese alguma
a auséncia de manifestacao expressa das EMPRESAS DO SISTEMA BNDES podera
ser interpretada como liberagao de qualguer dos compromissos ora assumidos.

CLAUSULA QUARTA -
O RESPONSAVEL recolherd, ao términa do Contrato OCS n° 05/2018, para imediata

devolugdo as EMPRESAS DO SISTEMA BNDES, todo e gualguer material de
propriedade deste, inclusive notas pessoais envolvendo matéria sigilosa a este
relacionada, registro de documentos de qualquer natureza que tenham sido criados,

usados ou mantidos sob seu controle ou posse seja de seus empregados, prepostos,

prestadores de servigo, seja de fornecedores, com vinculo empregaticio ou eventual

com o RESPONSAVEL, assumindo o compromisso de nao utilizar qualquer

informagao sigilosa ou confidencial a que teve acesso enguanto contratado pelas
EMPRESAS DO SISTEMA BNDES.
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O RESPONSAVEL determinard a todos o0s seus empregados, prepostos e
prestadores de servico que estejam, direta ou indiretamente, envolvidos com a
prestacao de servigos objeto do Contrato OCS n° 05/2018, a observancia do presente
Termo, adotando todas as precaugdes e medidas para que as obrigagoes oriundas do
presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO SISTEMA
BNDES qualquer violagao das regras de sigilo ora estabelecidas que tenha ocorrido
por sua acgao ou omissao, independentemente da existéncia de dolo, bem como de
seus empregados, prepostos e prestadores de servigo.

CLAUSULA SEXTA

O descumprimento de quaisquer das clausulas do presente Termo acarretara a
responsabilidade civit e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violagao.

CLAUSULA SETIMA

As obrigacdes a que alude este instrumento perdurarao inclusive apés a cessagéo do
vinculo contratual entre 0 RESPONSAVEL e a sociedade e abrangem as
informacoes presentes e futuras.

De Acordo,

® Rio de Janeiro, (09 dem de 012

Representante Legal do Subcontratado:

Yol

P

Nome: SORAYA- ABER~KL AES Radoly Cargo/Fungéo:

aeN T Ty Qoo

CPF: 2933S1/48.60  Telefone: t O\ 3282 E-mail: SofAYA . ales @) WIBivg
oM . 2R
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