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Autenticacao Mutua TLS

Ou: acesso a servicos web TLS mediante uso de certificados de cliente.

Objetivo deste documento:
Explicar fundamentos da conexao TLS, da criptografia de chave publica e autenticacao mutua.

Para quem é este documento?
Para equipes de Tl - desenvolvimento, infraestrutura e seguranca de sistemas computacionais -
envolvidas no acesso a servicos web TLS.

0 que é servico web?

E um servico oferecido por um dispositivo eletronico para outro dispositivo eletrénico por meio de
um protocolo da web (http ou https). Ou seja, diferencia-se de um site web por ndo ser utilizado por
pessoas diretamente.

TLS ou SSL? Com ou Sem?

[v. https://en.wikipedia.org/wiki/Transport_Layer_Security]

Transport Layer Security - é a evolucao do SSL. Os termos sdo intercambiaveis e o TLS serd usado
daqui pra frente. Essa camada garante que o canal de comunicacao entre cliente e servidor é seguro,
criptografado.

Certificados digitais
[v. https://en.wikipedia.org/wiki/Public_key certificate]

Um certificado digital serve para provar a identidade do seu proprietario.

E assinado por uma Autoridade Certificadora (AC ou CA). As ACs sdo terceiros que garantem a
autenticidade dos certificados mediante processos de validacao. Numa analogia com os documentos
em papel, as ACs seriam os cartorios, e um certificado seria um documento autenticado.

ACs confiaveis

Todos os navegadores - Firefox, Internet Explorer, Chrome, Safari, etc. - vém de fabrica com um
conjunto de ACs confidveis. No caso de IE e Chrome no Windows, usam as ACs confiaveis do sistema
operacional - que podem ser vistas no programa certmgr.msc. Também os sistemas operacionais e
VM'’s de linguagem, como a maquina virtual do Java, vém de fabrica com um conjunto de ACs
confidveis (o trusted store).
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Seus certificados

Pessoas Servidores

Gerenciador de certificados

Autoridades

Vocé possui certificados arguivados gue identificam estas autoridades certificadoras

Nome do certificado

aAC Camerfirma S.A.

Chambers of Commerce Root - 2008
Global Chambersign Root - 2008
aAC Camerfirma SA CIF AB2743287

Camerfirma Chambers of Commerce Root

Camerfirma Global Chambersign Root

“ACCV

ACCVRAIZ1
aActalis S.0.A./03358520967
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Dispositive de seguranga

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token

Excluir...

Figura 1: AC’s confiaveis do Firefox (fonte: proprio sistema)
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Cadeia de certificados
Normalmente, por razoes de seguranca da raiz, um certificado fim ou certificado de entidade é
emitido por um certificado intermediario (que geralmente também é gerenciado pela AC). Assim, o

certificado fim é emitido pelo intermediario que é emitido pelo certificado raiz.

Figura 2: certmgr.msc mostrando as AC’s confiaveis do sistema. (fonte: proprio sistema)

a

O uso de um certificado intermedidrio é comum. Mas ha casos em que nao ha certificado
intermedidrio na cadeia - ou seja, o certificado fim é emitido diretamente pelo certificado raiz. Bem
como pode haver mais de um certificado intermediario.

Aquele que deseja se autenticar com um certificado deve enviar a cadeia completa e ndo somente o

certificado fim.
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O formato é o seguinte:
* C-FIM, depois o

e CINT-1 (emissor do C-FIM), depois o .
e CINT-2 (emissor do C-INT-1), depois ..

e CINT-n (emissor do C-INT-(n-1)), e finalmente o...
* C-RAIZ (emissor do C-INT-(n-1)). Obs.: o envio do C-RAIZ é OPCIONAL, pois este certificado
deve constar na lista de confiaveis para que a validacao seja possivel pela outra parte.

End-entity Certificate
Owner's name

Owner's public key

reference

Issuer's (CA's)
name

Issuer's signature
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* Intermediate Certificate

Owner's (CA's) name

Owner's public key

Issuer’s (root CA's) |

Issuer's signature

reference

" Root CA's name
é sign

self-sign

{ Root CA's public key
Root CA's signature
Root Certificate

Figura 3: Cadeia de certificados (fonte Wikipedia https://en.wikipedia.org/wiki/Public_key_certificate).

Autenticacao de certificado

Quando um usudrio acessa um site https, ocorre uma autenticacao de certificado. N3o se trata ainda

da autenticacdo mutua.

No inicio da conexao TLS, ocorre o “handshake TLS”, ou seja, quando os participantes da conversa
definem os pardmetros daquela conversa. Entre os pardmetros estao por exemplo qual o algoritmo
criptografico que sera utilizado, bem como seus parametros numéricos.

Durante o handshake TLS, em uma das mensagens o servidor envia seu certificado (a cadeia de
certificados, na realidade) cuja autenticidade podera ser verificada pelo cliente. A Figura 4 mostra em

detalhes como isso ocorre.

Obs: na figura, a palavra “certificate” € uma simplificacao; no lugar, considerar “cadeia de

certificados”.
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ClientHello

A

A

ClientKey Exchange
Change CipherSpec
Finished

A

Handshake Protocol

Record Protocol
ApplicationData 3 > } Application Data

SSL authentication handshake messages

Figura 4: Autenticacao TLS comum - cliente valida o certificado do servidor. Note que apenas o servidor envia o certificado.
[v. https://www.codeproject.com/Articles/326574/An-Introduction-to-Mutual-SSL-Authentication]|.

Exemplo:

1. Conforme Figura 5, Firefox tem varias raizes incluidas na distribuicdo;

2. Usuario visita https://www.bndes.gov.br/ ;

3. O site envia para o navegador os seus certificados (a cadeia completa) conforme Figura 6;

4. O navegador, de posse dos certificados recebidos do servidor, pode verificar que o certificado
fim foi assinado pelo intermediario. E como ele ja possui o certificado raiz, ele pode verificar
que o intermediario é assinado por uma raiz na qual ele confia; ou seja, o certificado fim deste
servidor é confiavel e o navegador pode ativar o cadeado na barra.

Por exemplo, se o certificado selecionado na Figura 5 fosse removido, o site nao mais seria validado
como confiavel, e o navegador exibiria uma tela de aviso de seguranca.

Gerenciador de certificados X

Seus certificados Pessoas Servidores Autoridades

Vocé possui certificados arquivados que identificam estas autoridades certificadoras

a

Nome do certificado Dispositivo de seguranga

aGlobalSign nv-sa

GlobalSign Root CA Builtin Cbject Token

AlphaSSL CA - SHA256 - G2 Disp. de seqguranga em software
GlobalSign CloudSSL CA - SHA256 - G3 Disp. de sequranca em software
2GoDaddy.com, Inc. A
Go Daddy Root Certificate Authority - G2 Builtin Object Token
Go Daddy Secure Certificate Authority - G2 Disp. de seguranga em software

aGovernment Root Certification Authority
Figura 5: Navegador "confia" em varias RAIZES.
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Visualizador de certificado: "*.bndes.gov.br®
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Hierarquia do certificado

|2 GlobalSign Root CA

*.bndes.gov.br

aGlobalSign Organization Validation CA - SHA256 - G2

Figura 6: Cadeia de certificados do site https://www.bndes.gov.br/

Autenticacao mutua

Ha casos em que o acesso a um recurso do servidor s6 pode ser liberado mediante a validacao de um
certificado digital do cliente - seja ele um usuario ou um dispositivo eletrénico.

Chamamos de autenticacao mitua quando ambos cliente e servidor apresentam certificados para

serem validados pelo par.

Na Figura 7, é mostrado o handshake da autenticacdo mutua. Note que tanto o servidor quanto o
cliente enviam seus certificados (na realidade, suas cadeias de certificados). O cliente envia seus
certificados depois que o servidor envia um “ certificate request’.

Embora nao fique claro na figura abaixo, junto deste certificate request, o servidor envia também a
lista de ACs nas quais ele confia, para que o cliente possa escolher qual certificado enviar.

3

Client

Server

ClientHello

Certificate

ClientKey Exchange
Certificate Verify

Change CipherSpec
Finished

\ 4

ApplicationData |3

=
| Ann
g P o

Mutual SSL authentication handshake messages

Figura 7: Autenticacao Mutua. Note que Cliente e Servidor enviam um certificado.
[de https://www.codeproject.com/Articles/326574/An-Introduction-to-Mutual-SSL-Authentication|
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ICP-Brasil

Em sintese, a ICP-Brasil é a cadeia hierarquica de emissao de certificados vinculada ao governo

brasileiro. Os certificados raizes da ICP-Brasil podem ser encontradas em

http.//iti.gov.br/repositorio/84-repositorio/143-repositorio-ac-raiz .

Para validar um certificado fim da ICP-Brasil, aquele que esta validando deve verificar se a cadeia de
certificados leva a uma das raizes da ICP-Brasil.

Exemplos de sites/servicos que exigem certificados ICP-Brasil:
* o site da eCAC da Receita Federal exige um certificado eCPF ou eCNP]J para alguns servicos
https://cav.receita.fazenda.gov.br/autenticacao/login/index/2 ;
* web service Infoconv da Receita;
e eSocial [v. https://login.esocial.gov.br/login.aspx];
* processo judicial eletrénico [v. http://www.cnj.jus.br/tecnologia-da-informacao/processo-
judicial-eletronico-pje/certificacao-digital]

Testando autenticacao
O objetivo do roteiro seguinte é prover ferramentas para testar a autenticacdo mudtua de uma
aplicacao.

1. Gerar um certificado auto assinado para o servidor simples

$ openssl req -x509 -newkey rsa:4096 -sha256 -nodes -keyout key.pem -out server.pem -days 365
(preencher os dados com valores quaisquer)

2. Rodar o servidor simples (precisa do pacote OpenSSL)
$ openssl s_server -accept 4433 -Verify 3 -CAfile trusted-cas -cert server.pem -key key.pem -www

(mensagens de debug vdo aparecer aqui)

Ao acessar https://localhost:4433/ pelo navegador e ndo apresentar um certificado de cliente, vocé
recebera o erro “SSL_ERROR_HANDSHAKE_FAILURE_ALERT” no navegador e a mensagem abaixo
vai aparecer na tela do servidor:

4294956672:error:140890C7:SSL routines:ssl3 get_client_certificate:peer did not return a certificate:s3_srvr.c:3330:
ACCEPT
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Visualizader de certificado: “localhost”

Geral | Detalhes

(e

Emitido para
Morme Comum (CH)
Empresa (0]

Mumero de série
Emitido por

Mome Comum (CN)
Empresa (O]

Periodo de validade
Inicio

Firm

Assinaturas
Assinatura SHA-256

Assinatura SHAL

MNao foi possivel verificar este certificado porque o expedidor € desconhecido.

TESTE Ltda.
Unidade Organizacional (OU) Teste

00:97:00:A8:E2:42:9C:DD:5T

localhost
TESTE Ltda.

Unidade Organizacional (OU) Teste

segunda-feira, 9 de julho de 2018
terca-feira, 9 de julho de 2019

BG:69:CE:4C:85:56:1D:34:52:BB:CE: 03:B5:459:41:82:

ASrE3:R3:04:AC0EBC0T A4 19 TCiC2: 04094009052

98:4F:4B:DD:ET:F4:95:0E:65: AB:E4:1 B:60:37:D3:C6:50: AD:EB: C2

Figura 8: Certificado server.pem gerado no OpenSSL visto no Firefox.

Instalacao do Cygwin
Caso os testes sejam rodados em Windows, sera necessaria a instalacdo do Cygwin conforme abaixo:
1. Visitar o site http://cygwin.com/
2. Baixar o aplicativo de setup-x86_64.exe (ou _x86, se desejar)

3. Executar o comando abaixo:

setup-x86_64.exe --quiet-mode --verbose --no-admin --local-package-dir D:\Temp\cygwin64 --root D:\cygwin64 --site
http://linorg.usp.br/cygwin/ --packages openssl,wget

substituindo os caminhos para a raiz do sistema Cygwin e para o diretério temporario como
preferir. Também é possivel simplesmente clicar duplo no setup e seguir as orientacoes
pedindo para instalar os pacotes openssl e wget.



